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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准使用翻译法等同采用国际标准ISO/IEC27010:2012《信息技术 安全技术 行业间和组织

间通信的信息安全管理》(英文版)。根据GB/T1.1—2009和GB/T20000.2—2009的规定,做了如下

一些编辑性修改:
———在本标准的引言中,添加“标准中‘针对行业间和组织间通信没有附加的信息’,指的是

GB/T22081—2008中对应条款没有附加的信息”;
———在本标准的第3章中,添加3.2缩略语;
———在本标准附录B.3中,“该方法的有效性已得到英国国家基础设施保护中心确认,并用于自动

配置和分发预警信息给各类信息共享团体”放到脚注中;
———在本标准附录C中,“此描述是从欧洲网络和信息安全局(ENISA)发布的网络安全信息交换

的良好实践指南中获得的,概念最初是由英国的国家基础设施保护中心(CPNI)制定的”放到

脚注中;
———在本标准4.2和7.3.3中,分别添加参见附录A和参见附录B,以符合GB/T1.1—2009中提到

“每个附录均应在正文或前言的相关条文中明确提及”。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:山东省标准化研究院、厦门市美亚柏科信息股份有限公司、中国信息安全认证中

心、江苏省电子信息产品质量监督检验研究院、贵州大学、泰安市技术监督情报所。
本标准主要起草人:王曙光、王庆升、公伟、隗玉凯、栾江霞、吴鸿伟、魏军、李旭、李智、赵倩倩、黄申、

吴兰、潘平、杨平。
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引  言

  本 标 准 是 对 GB/T 22080—2008(ISO/IEC 27001:2005,IDT)和 GB/T 22081—2008
(ISO/IEC27002:2005,IDT)在信息共享团体中使用的补充。本标准包含的指南不包括信息安全管理

体系(ISMS)标准族内其他标准中给出的通用指南,并与之互为补充。

GB/T22080—2008和GB/T22081—2008采用一种通用的方式处理组织间的信息交换。当组织

希望与多个其他组织进行敏感信息1)通信时,对敏感信息在其他组织中的使用将受到接收组织实现的

充分安全控制的保护,发起方必须有信心。这可通过信息共享团体的建立来达到。信息共享团体中,虽
然成员组织之间可能存在竞争,但每个成员仍信任其他成员会保护已共享信息。

只有建立了信任的信息共享团体才能有效运行。信息提供方必须能够信任接收方不会泄露或不当

的使用数据。同时,基于发起方给出的所有资质,信息接收方必须能够信任信息是准确的。以上两个方

面都很重要,它们必须得到明确有效的安全策略和良好实践应用的支持。为达到此目标,所有团体成员

必须实现一个涵盖已共享信息安全的通用管理体系,即信息共享团体的信息安全管理体系(ISMS)。
此外,在并不是所有接收方都将为发起方所知的信息共享团体之间,也可进行信息共享。如果在这

些团体及其信息共享协议之间建立起充分的信任,这种信息共享将可进行。特别相关的是在不同团体

之间(如不同产业或市场行业)共享敏感信息。
本标准提供了使用已建立的通讯和其他技术方法如何满足规定要求的指南和通用原则。其目的是

支持在交换和共享敏感信息时创建信任,从而促进信息共享团体的国际化发展。
标准中“针对行业间和组织间通信没有附加的信息”,指的是GB/T22081—2008中对应条款没有

附加的信息。
本标准题目中“通信”主要是指进行信息交换与共享,包括书面、口头、电子等所有形式信息交换与

共享。

1) 行业或组织认为可能造成利益损失但又不能成为国家秘密的信息为敏感信息。
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信息技术 安全技术 行业间和组织间
通信的信息安全管理

1 范围

本标准给出了信息安全管理体系(ISMS)标准族的补充指南,用于在信息共享团体中实现信息安全

管理。
本标准特别为组织间和行业间通信给出了有关发起、实现、维护与改进信息安全的控制和指南。
本标准适用于行业间各种公共和私有的、国内的和国际的所有形式的敏感信息交换与共享。特别

是,本标准可适用于与组织或国家关键基础设施的供给、维护和保护相关的信息交换与共享。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T22080—2008 信息技术 安全技术 信息安全管理体系 要求(ISO/IEC27001:2005,

IDT)

GB/T22081—2008 信息技术 安全技术 信息安全管理实用规则(ISO/IEC27002:2005,IDT)

GB/T29246—2012 信息技术 安全技术 信息安全管理体系 概述和词汇(ISO/IEC27000:

2009,IDT)

3 术语、定义和缩略语

3.1 术语和定义

GB/T29246—2012界定的以及下列术语和定义适用于本文件。

3.1.1
信息共享团体 informationsharingcommunity
商定共享信息的组织群。
注:组织可以是个体。

3.1.2
可信信息通信机构 trustedinformationcommunicationentity
信息共享团体内支持信息交换的自治组织。

3.2 缩略语

下列缩略语适用于本文件:

CVE   公共漏洞和暴露   (CommonVulnerabilities&Exposures)

IPR 知识产权 (IntellectualPropertyRight)

ISIRT 信息安全事件响应组 (InformationSecurityIncidentResponseTeam)

ISMS 信息安全管理体系 (InformationSecurityManagementSystem)

P2P 对等通信 (PeertoPeer)
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