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前　　言

　　本标准４．４．３、４．６．３为推荐性条款，其他为强制性条款。

ＧＡ６１２—２００６为《互联网信息服务系统　安全保护技术措施》系列标准之一，该系列标准的结构

如下：

———互联网信息服务系统　安全保护技术措施　信息代码；

———互联网信息服务系统　安全保护技术措施　数据格式；

———互联网信息服务系统　安全保护技术措施　技术要求；

———互联网信息服务系统　安全保护技术措施　通讯标准。

本标准由公安部公共信息网络安全监察局提出。

本标准由公安部信息系统安全标准化技术委员会归口。

本标准起草单位：公安部计算机信息系统安全产品质量监督检验中心。

本标准主要起草人：顾健、沈亮、蔡林、林燕飞、齐昆、孔令伯、管海、傅明德、高鑫、娄晓晨、王国庆。
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互联网信息服务系统

安全保护技术措施　通讯标准

１　范围

本标准规定互联网信息服务单位与报警处置部门进行数据交换时，使用的互联网通信协议和接口

要求。

本标准适用于互联网信息服务系统，其他提供互联网信息服务的系统类型可参照本标准执行。

２　规范性引用文件

　　下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

　　ＧＢ２３１２—１９８０　信息交换用汉字编码字符集　基本集

ＧＢ１８０３０—２０００　信息技术　信息交换用汉字编码字符集　基本集的扩充

ＧＡ６０９—２００６　互联网信息服务系统　安全保护技术措施　信息代码

ＧＡ６１０—２００６　互联网信息服务系统　安全保护技术措施　数据格式

３　术语和定义

ＧＡ６０９—２００６确立的以及下列的术语和定义适用于本标准。

４　通信技术规范

４．１　协议名称

互联网信息服务单位与报警处置部门应基于ＴＣＰ／ＩＰ协议进行互联网通信。

４．２　应用接口

互联网信息服务单位与报警处置部门的通信接口应按 ＷｅｂＳｅｒｖｉｃｅ标准相互提供服务，接口定义

包括函数名称、调用参数、返回结果。

４．３　访问方式

ａ）　互联网信息服务单位应能与报警处置部门相互鉴别建立安全数据通道。例如：通过协商密钥

建立ＳＳＬ加密通道进行通讯；

ｂ）　报警处置部门应能向互联网信息服务单位下发审计策略和远程查询指令。例如：在报警处置

部门同互联网信息服务单位建立了安全通道的前提下，默认由报警处置部门下发审计策略，即

要求互联网信息服务单位执行此审计策略，进行相应的审计部署，实现即时上传报警或本地留

存信息报警。远程查询指令默认由互联网信息服务单位提供接口和指令集，由报警处置部门

通过安全通道进行远程数据获取；

ｃ）　互联网信息服务单位应能够向报警处置部门提交符合规则要求的实时上报报警数据（即即时

上报信息），也能按查询（此查询可以通过远程查询或本地数据查询实现）要求提供上报报警数

据和日常日志数据。

４．４　安全保护

４．４．１　犠犲犫犛犲狉狏犻犮犲

ＷｅｂＳｅｒｖｉｃｅ是一个开放标准，为避免同时调用数过多以及恶意的攻击，导致管理端系统拥塞，互
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