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信息安全技术 运维安全管理产品
安全技术要求

1 范围

本标准规定了运维安全管理产品的安全功能要求、安全保障要求及等级划分要求。
本标准适用于运维安全管理产品的设计、开发与测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.3—2015 信息技术 安全技术 信息技术安全评估准则 第3部分:安全保障组件

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T18336.3—2015和GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1 
运维用户 operationandmaintenanceuser
对服务器、网络设备和数据库等信息系统的重要资产进行运行维护的人员。

3.2 
运维安全管理产品 securityoperationandmaintenancemanagementproduct
对信息系统重要资产的维护过程实现单点登录、集中授权、集中管理和审计的产品。

3.3 
运维对象 operationandmaintenanceobject
受运维安全管理产品保护的资产。

4 运维安全管理产品描述

运维安全管理产品为运维用户提供统一的身份认证接口、多种远程运维管理方式,对资产及其账号

等进行集中管理和授权,监控和审计运维操作过程,并对违规操作行为进行报警、阻断。该类产品保护

的对象是服务器、网络设备、安全产品、数据库、应用系统等信息系统重要资产。此外,运维安全管理产

品本身及其内部的重要数据也是受保护的对象。
运维安全管理产品通常以旁路方式部署。运维安全管理产品的典型运行环境见图1。
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