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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准代替GB/T20273—2006《信息安全技术 数据库管理系统安全技术要求》,与GB/T20273—

2006相比主要技术变化如下:
———修改了“术语和定义”,增加了“缩略语”中的内容(见3.1和3.2,2006年版的3.1);
———增加了安全问题定义、安全目的、扩展组件定义、基本原理(见第5章、第6章、第7章、第8章);
———修改了评估对象描述(见第4章,2006年版的第4章);
———删除了“安全审计”安全功能中提供“潜在侵害分析”“基于异常检测”和“简单攻击探测”的要求

(见2006年版的第5章);
———删除了“SSODB自身安全保护”安全功能中提供“SSF物理安全保护”的要求(见2006年版的

第5章);
———删除了“SSF运行安全保护”安全功能中关于与“不可旁路性”“域分离”和“可信恢复”相关的要

求(见2006年版的第5章);
———删除了安全功能中提供“推理控制”的要求(见2006年版的第5章);
———增加了附录A关于标准修订和使用说明。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国信息安全测评中心、清华大学、北京江南天安科技有限公司、公安部第三研究

所、北京大学、武汉达梦数据库有限公司、天津南大通用数据技术股份有限公司。
本标准主要起草人:张宝峰、毕海英、叶晓俊、王峰、王建民、陈冠直、陆臻、沈亮、顾健、宋好好、赵玉洁、

吉增瑞、刘昱函、刘学洋、胡文蕙、付铨、方红霞、冯源、李德军。
本标准所代替标准的历次版本发布情况为:
———GB/T20273—2006。
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信息安全技术
数据库管理系统安全技术要求

1 范围

本标准规定了数据库管理系统评估对象描述,不同评估保障级的数据库管理系统安全问题定义、安
全目的和安全要求,安全问题定义与安全目的、安全目的与安全要求之间的基本原理。

本标准适用于数据库管理系统的测试、评估和采购,也可用于指导数据库管理系统的研发。
注:本标准规定的EAL2、EAL3、EAL4级的安全要求既适用于基于GB/T18336.1—2015、GB/T18336.2—2015和

GB/T18336.3—2015的数据库管理系统安全性测评,同样适用于基于GB17859—1999的数据库第二级系统审

计保护级、第三级安全标记保护级、第四级结构化保护级的数据库安全性测评,相关对应关系参见附录A的A.1。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.1—2015 信息技术 安全技术 信息技术安全评估准则 第1部分:简介和一般

模型

GB/T18336.2—2015 信息技术 安全技术 信息技术安全评估准则 第2部分:安全功能组件

GB/T18336.3—2015 信息技术 安全技术 信息技术安全评估准则 第3部分:安全保障组件

GB/T25069—2010 信息安全技术 术语

GB/T28821—2012 关系数据管理系统技术要求

3 术语、定义和缩略语

3.1 术语和定义

GB/T25069—2010、GB/T18336.1—2015和 GB/T28821—2012界定的术语和定义适用于本

文件。

3.2 缩略语

下列缩略语适用于本文件。

ACID:原子性、隔离性、一致性和持久性

CM:配置管理(ConfigurationManagement)

DBMS:数据库管理系统(DataBaseManagementSystem)

EAL:评估保障级(EvaluationAssuranceLevel)

IT:信息技术(InformationTechnology)

JDBC:JAVA数据库连接(JavaDataBaseConnectivity)

LBAC:基于标签的访问控制(LabelBasedAccessControl)

ODBC:开放数据库连接(OpenDataBaseConnectivity)

PP:保护轮廓(ProtectionProfile)
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