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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件代替 GB/T31496—2015《信息技术 安全技术 信息安全管理体系实施指南》,与

GB/T31496—2015相比,除结构调整和编辑性改动外,主要技术变化如下:
———更改了范围,按照GB/T22080—2016的要求进行解释并提供指南;
———上一版采用了项目的方法,每个项目包含一系列活动。在修订版中不再采用项目的方法,而是

提供了针对每个要求的指南,不需要考虑这些要求的实现顺序。
本文件等同采用ISO/IEC27003:2017《信息技术 安全技术 信息安全管理体系 指南》。
本文件做了下列最小限度的编辑性改动:
———增加了4.2的注。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:中国电子技术标准化研究院、中国网络安全审查技术与认证中心、中国合格评定

国家认可中心、杭州安恒信息技术股份有限公司、中国石油天然气股份有限公司长庆石化分公司、腾讯

云计算(北京)有限责任公司、中电长城网际系统应用有限公司、上海三零卫士信息安全有限公司、北京

赛西认证有限责任公司、西安电子科技大学、黑龙江省网络空间研究中心、北京信息安全测评中心、中国

科学院软件研究所、重庆邮电大学、安徽科技学院、北京神州绿盟科技有限公司、中通服咨询设计研究院

有限公司、北京中科微澜科技有限公司。
本文件主要起草人:王惠莅、上官晓丽、许玉娜、付志高、任泽君、尤其、周亚超、赵丽华、范博、

闵京华、张东举、马文平、干露、李媛、方舟、张立武、梁伟、黄永洪、张恒、曹浩、尹晓鹏、宋雪、高丽芬、
陈洪、杨牧天、裴心平。

本文件及其所代替文件的历次版本发布情况为:
———2015年首次发布为GB/T31496—2015;
———本次为第一次修订。
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引  言

  本文件提供了关于GB/T22080中规定的信息安全管理体系(ISMS)要求的指南,并提供了与之相

关的建议(“宜”)、可能性(“可能”)和允许(“可”)。本文件的目的不是提供信息安全的所有方面的一般

指南。
本文件第4章~第10章反映了GB/T22080—2016的结构。
本文件没有增加对ISMS的任何新要求及其相关术语和定义。组织宜参照GB/T22080的要求和

GB/T29246的定义。实施ISMS的组织没有义务遵守本文件中的指南。

ISMS强调了以下几个阶段的重要性:
———理解组织的需求及建立信息安全方针和信息安全目标的必要性;
———评估组织与信息安全相关的风险;
———实施和运行信息安全过程、控制和其他风险处理措施;
———监视和评审ISMS的绩效和有效性;
———进行持续改进。
与其他类型的管理体系相似,ISMS包括以下关键组成要素。

a) 方针。

b) 有明确责任的人员。

c) 相关的管理过程:

1) 方针建立;

2) 意识和能力的提供;

3) 规划;

4) 实现;

5) 运行;

6) 绩效评估;

7) 管理评审;

8) 改进。

d) 文件化信息。

ISMS还有其他关键组成要素,诸如:

e) 信息安全风险评估;

f) 信息安全风险处置,包括控制的确定和实现。
本文件是通用的,旨在适用于所有组织,无论其类型、规模或性质。组织宜根据其特定的组织环境

识别本文件对其适用的部分(见GB/T22080—2016中第4章)。
例如,一些指南可能更适合大型组织,但对于非常小的组织(例如少于10人),这些指南中的一些内

容可能是不必要的或不适合的。
第4章~第10章的描述结构如下:
———所需活动:提出GB/T22080相应条款所要求的关键活动;
———解释:解释GB/T22080要求的含义;
———指南:提供更详细或支持性的信息来实现“所要求活动”,包括实施的示例;
———其他信息:提供了可能进一步考虑的信息。

GB/T31496、GB/T31497和GB/T31722形成了一套文件,支持 GB/T22080—2016并提供指
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南。其中,GB/T31496是对GB/T22080的所有要求提供指南的一个基本的和全面的文件,但其没有

关于“监视、测量、分析和评价”和信息安全风险管理的详细描述。GB/T31497和GB/T31722侧重于

特定内容,并分别对“监视、测量、分析和评价”和信息安全风险管理提供了更详细的指南。
在GB/T22080中有多处明确地提及了文件化信息。尽管如此,组织仍可能确定持有对其管理体

系有效性所需的附加文件化信息,并作为响应 GB/T22080—2016中7.5.1b)的部分。在这些情况

下,本文件使用“仅在组织确定对其管理体系有效性所需的形式和范围内,有关该活动及其结果的文件

化信息是强制性的[见GB/T22080—2016中7.5.1b)]”的表述。
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信息技术 安全技术

信息安全管理体系 指南

1 范围

本文件为GB/T22080—2016提供了解释说明和指南。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T22080—2016 信息技术 安全技术 信息安全管理体系 要求(ISO/IEC27001:2013,

IDT)

GB/T29246—2017 信息技术 安全技术 信息安全管理体系 概述和词汇(ISO/IEC27000:

2016,IDT)

ISO/IEC27000 信息技术 安全技术 信息安全管理体系 概述和词汇(Informationtechnolo-

gy—Securitytechniques—Informationsecuritymanagementsystems—Overviewandvocabulary)

ISO/IEC27001 信息技术、网络安全和隐私保护 信息安全管理体系 要求(Information
security,cybersecurityandprivacyprotection—Informationsecuritymanagementsystems—Require-
ments)

3 术语和定义

GB/T29246—2017界定的术语和定义适用于本文件。

4 组织语境

4.1 理解组织及其语境

所需活动

组织确定与其意图相关的,且影响其实现信息安全管理体系(ISMS)预期结果能力的外部和内部

问题。
解释

作为ISMS的一项组成功能,组织持续分析自身及其所处环境。这种分析关注内部和外部问题,这
些问题以某种方式影响信息安全以及如何管理信息安全,并与组织的目标相关。

分析这些问题有三个目的:
———理解语境,以决定ISMS的范围;
———分析语境,以确定风险和机会;
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