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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:四川大学、中国电子技术标准化研究院、清华大学、中国移动有限公司、深圳市腾

讯计算机系统有限公司、阿里云计算有限公司、广州赛宝认证中心服务有限公司、中电长城网际系统应

用有限公司、腾讯云计算(北京)有限责任公司、华为技术有限公司、成都超级计算中心有限公司、陕西省

信息化工程研究院、北京奇虎科技有限公司、北京奇安信科技有限公司、银联智慧信息服务(上海)有限

公司、北京华宇软件股份有限公司、中国电子科技网络信息安全有限公司。
本标准主要起草人:陈兴蜀、罗永刚、叶晓俊、上官晓丽、叶润国、杨露、金涛、闵京华、常玲、陈雪秀、

胡影、代威、刘小茵、杨思磊、王文贤、李克鹏、赵蓓、王永霞、何军、张丽佳、张勇、郑新华、王建波、金睿、
高冀鹏、彭凝多。
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引  言

  大数据技术的发展和应用影响着国家的治理模式、企业的决策架构、商业的业务模式以及个人的生

活方式。我国大数据仍处于起步发展阶段,各地发展大数据积极性高,行业应用得到快速推广,市场规

模迅速扩大。在面向大量用户的应用和服务中,数据采集者希望能获得更多的信息,以提供更加丰富、
高效的个性化服务。随着数据的聚集和应用,数据价值不断提升。而伴随大量数据集中,新技术不断涌

现和应用,使数据面临新的安全风险,大数据安全受到高度重视。
目前拥有大量数据的组织的管理和技术水平参差不齐,有不少组织缺乏技术、运维等方面的专业安

全人员,容易因数据平台和计算平台的脆弱性遭受网络攻击,导致数据泄露。在大数据的生命周期中,
将有不同的组织对数据做出不同的操作,关键是要加强掌握数据的组织的技术和管理能力的建设,加强

数据采集、存储、处理、分发等环节的技术和管理措施,使组织从管理和技术上有效保护数据,使数据的

安全风险可控。
本标准指导拥有、处理大数据的企业、事业单位、政府部门等组织做好大数据的安全管理、风险评估

等工作,有效、安全地应用大数据,采用有效技术和管理措施保障数据安全。
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信息安全技术 大数据安全管理指南

1 范围

本标准提出了大数据安全管理基本原则,规定了大数据安全需求、数据分类分级、大数据活动的安

全要求、评估大数据安全风险。
本标准适用于各类组织进行数据安全管理,也可供第三方评估机构参考。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。
GB/T7027—2002 信息分类和编码的基本原则与方法

GB/T20984—2007 信息安全技术 信息安全风险评估规范

GB/T25069—2010 信息安全技术 术语

GB/T31167—2014 信息安全技术 云计算服务安全指南

GB/T35274—2017 信息安全技术 大数据服务安全能力要求

3 术语和定义

GB/T25069—2010、GB/T20984—2007和GB/T35274—2017界定的以及下列术语和定义适用

于本文件。
3.1 

大数据 bigdata
具有数量巨大、种类多样、流动速度快、特征多变等特性,并且难以用传统数据体系结构和数据处理

技术进行有效组织、存储、计算、分析和管理的数据集。
3.2 

组织 organization
由作用不同的个体为实施共同的业务目标而建立的结构。

  注:组织可以是一个企业、事业单位、政府部门等。

3.3 
大数据平台 bigdataplatform
采用分布式存储和计算技术,提供大数据的访问和处理,支持大数据应用安全高效运行的软硬件

集合。
3.4 

大数据环境 bigdataenvironment
开展大数据活动所涉及的数据、平台、规程及人员等的要素集合。

3.5 
大数据活动 bigdataactivity
组织针对大数据开展的一组特定任务的集合。

  注:大数据活动主要包括采集、存储、处理、分发、删除等活动。
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