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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准使用翻译法等同采用ISO/IEC29164:2011《信息技术 生物特征识别 嵌入式BioAPI》。
与本标准中规范性引用的国际文件有一致性对应关系的我国文件如下:
———GB/T26237(所有部分) 信息技术 生物特征识别数据交换格式[ISO/IEC19794(所有

部分)]; 
———GB/T28826.2—2014 信息技术 公用生物特征识别交换格式框架 第2部分:生物特征识

别注册机构操作规程(ISO/IEC19785-2:2006,NEQ)
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息技术标准化技术委员会(SAC/TC28)提出并归口。
本标准起草单位:广州广电运通金融电子股份有限公司、长春鸿达光电子与生物统计识别技术有限

公司、广州广电卓识智能科技有限公司、北京天诚盛业科技有限公司、广州广电运通信息科技有限公司、
浙江蚂蚁小微金融服务集团有限公司、中国电子技术标准化研究院、北京旷视科技有限公司、公安部第

一研究所、厦门市数韬软件科技有限公司、广东霸菱科技有限公司、深圳市铭图创新科技有限公司。
本标准主要起草人:胡静宜、罗攀峰、梁添才、王欣、章烈剽、柯文辉、林冠辰、彭程、张永、落红卫、

刘旭东、郑征、杨波、张鑫、高健、翁展、蒋奇伟、徐俊、金晓峰、郑城、秦日臻。

Ⅲ

GB/T36094—2018/ISO/IEC29164:2011



引  言

  嵌入式系统环境与常规运算环境之间区别颇多。首先,嵌入式系统在处理功能、内存(或存储)空
间、操作系统支持以及资源配套方面较为受限。因此,为嵌入式系统配置更多通用接口的做法可能并不

合适。对于嵌入式生物特征识别技术来说,识别算法和传感器常被封装进硬件或固件模块中。
其次,嵌入式系统设计人员在设计系统软件和固件时并不关心系统在生物特征识别技术上的实现

细节,而偏向于通过集成一个外部模块来实现部分或全部生物特征识别功能。
对于将生物特征识别功能集成到软件或固件的应用来说,本标准并不适用。此类应用中使用的是

BioAPI(GB/T30267.1—2013)或其无框架版本(见带Amd.2的ISO/IEC19784-1)。
本标准定义的接口提供与此类生物特征识别模块直连。该接口定义综合考虑了接口提供的服务以

及发送给生物特征识别模块的命令的报文格式和预期的来自这些模块的响应的报文格式。
本标准旨在为不能实现BioAPI(见GB/T30267.1)的所有生物特征识别系统提供一个通用接口。

之前,由于BioAPI对处理能力和内存空间要求范围相当大,因此产生了一些不同的解决方案。其一为

无需BioAPI框架而直接使用BioAPI,BioAPI框架是最耗费处理和内存的组件之一。此BioAPI版本

称为无框架BioAPI。不过,这个方案尽管对几类应用(如带有操作系统的移动设备中安装的生物特征

识别小程序及生物特征识别服务)有大的帮助,但它的要求超出了嵌入式系统的能力范围。因此,本标

准提出了一个名为嵌入式BioAPI的全新解决方案,完全不同于上述的无框架BioAPI。
嵌入式BioAPI可用于遥控装置、车库开启装置、汽车点火装置、门禁装置、内存卡、鉴权令牌以及

手持武器等。相比更常见的应用场景,一个标准接口在这些应用环境下的实用性并不突出,但它具备以

下两大重要优势:
———当某厂商产品线上的多个设备或组件(仅指内置了数据采集装置的设备或组件,如遥控设备)

仅在内置数据采集装置或生物特征识别技术上存在区别时(例如:设备A采用内置指纹数据

采集装置或算法,而设备B采用面部识别摄像头或功能),标准接口可以帮助该厂商以单个代

码库满足多设备生产需求。而由于单代码库有助于简化配置管理,因此可以提高生产效率;
———帮助数据采集设备OEM厂商以单OEM 组件或固件实现多设备厂商支持(即无需考虑数据

采集装置内置于何种设备)。
本标准中,适合部署嵌入式BioAPI的设备称为“嵌入式BioAPI子组件”。请注意,其他类型的设

备同样可以采用本标准,但为了更好地理解本标准,我们在此仅围绕嵌入式BioAPI进行描述。本标准

并未说明对嵌入式BioAPI子组件等设备的要求,但列明了对实现嵌入式BioAPI所需设备的要求。
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信息技术 生物特征识别 嵌入式BioAPI

1 范围

本标准为设计用于集成到内存空间和运算能力受限的嵌入式系统的硬件生物特征识别模块提供一

个标准接口。本标准为此类基于硬件的生物特征模块规定了完整的接口。此接口称为嵌入式BioAPI,
它由这些模块所要实现的命令的规范来定义。该规范分为以下两层:

———底层实现,该规范针对底层实现定义了一个框架以及所有命令及其对应的响应对的编码。作

为一个单主/多从半双工协议,可以经由任何通信接口在任何物理和链路层实现这些报文。这

些通信接口的定义不属于本标准覆盖范围;
———一个基于C语言的函数的报头描述,供那些有以下想法的制造商使用:提供C语言库作为整

个嵌入式系统的集成软件开发包。
关于安全,本标准定义了两类设备:
———A类设备:此类设备由于缺乏处理能力,因此没有实现任何安全机制;
———B类设备:此类设备实现了用以达到保密性、完整性和/或真实性的安全机制,推荐使用。本标

准定义了B类设备的一组最低要求,但设备的安全机制不在本标准范围内。
底层实现不在本标准规范部分范围内,而是作为资料性附录(见附录B)予以提供。
安全机制虽然在本标准中有所考虑,但它们不在本标准范围内,请参考其他相关标准。特别是密钥

管理也不在本标准范围内,希望在应用本标准前予以处理。
嵌入式BioAPI子组件或任何适合实现嵌入式BioAPI的设备的规格和要求不在本标准范围内。

2 符合性

声称符合本标准的生物特征识别模块应覆盖本标准规范性要求的所有必选项。只要不修改本标准

陈述的行为的前提下,符合本标准的生物特征识别模块可以提供附加的功能。
有关符合性要求的更详细列表见附录A。

3 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T28826.1—2012 信息技术 公用生物特征识别交换格式框架 第1部分:数据元素规范

(ISO/IEC19785-1:2006,MOD)

GB/T30267.1—2013 信息技术 生物特征识别应用程序编程接口 第1部分:BioAPI规范

(ISO/IEC19784-1:2006,IDT)

ISO/IEC19784-1/Amd.3:2010 信息技术 生物特征识别应用程序编程接口 第1部分:BioAPI
规范 修正案3 支持证书和安全主张的交换以及其他安全方面(Informationtechnology—Biometric
applicationprogramminginterface—Part1:BioAPIspecification—Amendment3:Supportforinter-
changeofcertificatesandsecurityassertions,andothersecurityaspects)

ISO/IEC19785-2 信息技术 公用生物特征识别交换格式框架 第2部分:生物特征识别注册机
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