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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准修改采用ISO19092-1:2006《金融服务 生物特征识别 第1部分:安全框架》(英文版)。
本标准与ISO19092-1:2006的技术性差异如下:

a) 删除全文中涉及ISO19092-2的内容(因ISO19092-2提案已被ISO中止,且删除这些内容并

不影响标准的完整性);

b) 删除原标准中的10.1.2,因为本节中的密钥名称全部来自于已经终止的ISO19092-2;

c) 10.1.2(原标准10.1.3)数字签名中“哈希算法应满足相关ISO标准(或者等同的国家标准)的
具体要求”改为“哈希算法应满足相关国家标准的具体要求”;

d) 删除10.1.2(原标准10.1.3)数字签名中的列项“应通过明文文本数据进行哈希运算,文本由

一个或多个BiometricHeader和BiometricData类型的值组成,除了类型BiometricHeader和

BiometricData值之外,还应包括一个IntegrityBlock类型的值”;

e) 10.1.2和10.1.3(原标准10.1.3和10.1.4)中的“密钥管理技术,如表1所示,应按照相关

ISO、ISO/IEC标准(或者等同的国家标准)的具体规定执行,例如ISO11568,或者ISO/

IEC11770”改为“密钥管理技术应按相关国家标准的具体规定执行”;

f) 删除原标准中的表1(其后表格的编号都减去1);

g) 10.1.3基于数据机密性目的的加密中“加密算法应按相关的ISO标准(或者等同国家标准)的
具体规定执行”改为“加密算法应按相关的国家标准的具体规定执行”;

h) 11.3.1中表12(原标准中表13)的147项:“密钥产生使用密钥产生算法,具体如ISO标准(或
者等同的国家标准)”修改为“密钥产生使用密钥产生算法,具体见相关的国家标准”;

i) 附录A.3.4的列项d)中的“参考模板描述(例如,生物特征 OID)”修改为“参考模板描述(例
如,生物特征目标标识符)”;

j) 删除ISO19092-1:2006的附录B.2,因为该处描述的个体身份识别标准不适合我国国情。
本标准还做了下列编辑性修改:
———将原文中的“本国际标准”、“ISO19092”、“ISO19092的本部分”、“本部分”修改为“本标准”;
———删除国际标准的前言;
———为全文统一起见,将4.21等错误率的定义中的“交叉率(crossoverrate)”改称“交叉错误率

(crossovererrorrate)”;
———9.3.3的列项a)中提到的再登记的要求:“使用原始的凭证材料,而并非已经存在的生物特征

模板。该方式可提供足够的保证水平,这依赖于已存在的生物特征模板和技术的可靠性和可

用性”修改为“使用原始的凭证材料,而并非已经存在的生物特征模板。该方式可提供足够的

保证水平,这依赖于原始的凭证材料的可靠性和可用性”(勘误);
———11.4.5的表22集成电路卡(ICC)生命周期控制中的300项“除非CDF处于激活状态或者再

激活状态时,否则IC不能用于金融交易”修改为“除非CDF处于激活状态或者再激活状态时,
否则ICC不能用于金融交易”(勘误);

———C.8中的“对单因子生物特征识别系统使用简单概率模型[20],在N个用户中不出现系统错

误匹配的概率Pr为”修改为“对单因子生物特征识别系统使用简单概率模型[20],在N个用

户中出现系统错误匹配的概率Pr为”(勘误)。
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引  言

  随着计算机技术的引入,商业模式已经发生重大变化。电子交易替代从前的纸质交易,降低了成

本,提高了效率。这些交易处于一个开放的网络环境中,存在数据被破坏的风险,金融业需求采取相应

的措施应对这些风险。
生物特征识别,即“你是谁或者能做什么”的识别方式,已经出现若干年,包括如指纹识别、声音识

别、眼睛扫描、脸像识别等。生物特征识别技术在可靠性不断提高的同时,成本逐步降低,使其在金融业

的实施成为可能。
本标准描述了使用生物特征识别技术作为鉴别机制,保护金融业的远程电子访问或本地物理访问

的机制和过程。
生物特征识别技术可用作物理或逻辑访问的人员身份鉴别。逻辑访问可包括对应用、服务或者授

权的访问。本标准可促进生物特征识别在金融业内的应用,并促进生物特征识别信息的管理成为商业

机构信息安全管理的组成部分。本标准通过使用生物特征识别技术,提供强度更高的鉴别方式和多因

子鉴别机制,为公钥基础设施(PKI)提供更强的鉴别机制。另外,本标准允许重复确认产生数字签名的

人实际上就是有权限访问私钥的人。
生物特征识别系统的广泛应用建立在一系列因素之上,已有的生物特征识别技术在这些因素上表

现各异,这些因素包括:
———便利性和易用性;
———外在的安全水平;
———性能;
———非侵犯性。
本标准所讨论的鉴别机制限于封闭性用户群体,群体成员已同意使用生物特征识别技术进行身份

识别。这些协议可为显性的形式(如服务协议),或者隐性的形式(如访问某设施即表明具有执行某交易

的动机)。监管不确定人员的系统不在本标准讨论的范围之内。
本标准阐述的技术用于维护生物特征信息的完整性和机密性,及提供鉴别机制。然而,本标准并不

确保某项具体实现足够安全。金融机构有责任设置适当的全业务流程并进行必要的控制,以确保业务

流程安全运行。此外,为验证与本标准的一致性,控制措施应包括适当的审计测试。
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金融服务 生物特征识别
安全框架

1 范围

本标准规定了金融业使用生物特征识别机制鉴别人员身份的安全框架,介绍了生物特征识别技术

的类型,阐述了有关应用问题。本标准也描述了实现架构,详细规定了有效管理的最小安全要求,也为

专业人员提供了控制目标和使用建议。
本标准包括:
———使用生物特征识别技术,通过验证其声称的身份或识别其个体身份,对参与金融服务的人员和

雇员身份进行鉴别;
———根据风险管理的要求,对用户登记时提交的凭证进行确认,以支持身份鉴别;
———在整个生命周期内,包括登记、传输、存储、身份确认、身份识别以及终止等过程,对生物特征信

息进行管理;
———生物特征识别信息在其生命周期内的安全性,包括数据完整性、源鉴别和机密性;
———生物特征识别机制在逻辑和物理访问控制中的应用;
———保护金融机构及其客户的监控措施;
———在整个生物特征识别信息生命周期中所使用的物理硬件的安全性。
本标准不包括:
———个体生物特征识别信息的隐私权和所有权;
———有关数据采集、信号处理与生物特征数据匹配、以及生物特征匹配决策流程等方面的具体

技术;
———生物特征识别技术在非鉴别方面的便利性应用,如语音识别、用户交互和匿名访问控制等方面

的使用。
本标准适用于由于数据机密性或其他原因而对生物特征信息进行加密的强制方式。
尽管本标准并未阐述采用生物特征识别技术对业务应用系统的具体要求和限制,但其他标准可讨

论这些问题。

2 符合性

如果生物特征鉴别系统的具体实现满足本标准的管理和安全要求,那么可声称其符合本标准。
采用了本标准建议的密码报文要求,且采取了适当策略、措施和操作过程的生物特征鉴别系统,就

可声称其符合本标准。
通过满足本标准的第9章和第10章中的管理和安全要求,就可以满足生物特征鉴别系统很多方面

的符合性要求,并且能够验证其实现方法、相关策略、操作过程是否达到第11章中的确认控制目标。相

关机构能够使用附录A中规定的生物特征事件日志来记录与本标准操作方面要求的符合性。

3 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文
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