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前  言
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证书认证密钥管理系统检测规范

1 范围

本标准规定了证书认证密钥管理系统的检测内容与检测方法。
本标准适用于为电子签名提供电子认证服务,按照GM/T0034—2014研制或建设的证书认证密

钥管理系统的检测,也可为其他证书认证密钥管理系统的检测提供参考。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件,凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GM/T0034—2014 基于SM2密码算法的证书认证系统密码及其相关安全技术规范

3 术语和定义

下列术语和定义适用于本文件。

3.1 
证书认证系统 certificateauthenticationsystem;CA
对数字证书的签发、发布、更新、撤销等数字证书全生命周期进行管理的系统。

3.2 
密钥管理系统 keymanagementsystem;KM
实现密钥管理功能的系统。

3.3 
SM2算法 SM2algorithm
一种椭圆曲线公钥密码算法,其密钥长度为256比特。

4 检测对象

4.1 产品

产品指证书认证密钥管理系统,主要由密钥管理服务器、密钥管理数据库服务器、密码机、KM管理

终端、KM审计终端以及相关软件等组成。

4.2 项目

采用证书认证密钥管理产品,按照 GM/T0034—2014中第9章要求建设的证书认证密钥管理

系统。

5 测试大纲

对检测对象的检测,应编制相应的测试大纲,并按照测试大纲的内容逐项进行。测试的内容应符合
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