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前 言

本标准等同采用国际标准 ＩＳＯ燉ＩＥＣＦＤＩＳ１０１１８２：２０００《信息技术 安全技术 散列函数 第 ２

部分：采用 ｎ位块密码的散列函数》。

本标准的附录 Ａ、附录 Ｂ和附录 Ｃ均为提示的附录。

本标准由中华人民共和国信息产业部提出。

本标准由中国电子技术标准化研究所归口。

本标准起草单位：中国电子技术标准化研究所。

本标准主要起草人：徐冬梅、张展新。
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﹫燉﹫﹦﹤前言

ＩＳＯ（标准化组织）和 ＩＥＣ（国际电工委员会）是世界性的标准化机构。国家成员体（都是 ＩＳＯ或 ＩＥＣ

的成员国）通过国际组织建立的各个技术委员会参与制定针对特定技术领域的标准。ＩＳＯ和 ＩＥＣ的各

技术委员会在共同感兴趣的领域内进行合作。与ＩＳＯ和ＩＥＣ有联系的其他官方和非官方国际组织也可

参与标准的制定工作。

对于信息技术领域，ＩＳＯ和 ＩＥＣ建立了一个联合技术委员会，即 ＩＳＯ燉ＩＥＣＪＴＣ１。由联合技术委员

会提出的标准草案需分发给国家成员体进行表决。发布一项标准，至少需要 ７５％的参与表决的国家成

员体投票赞成。

国际标准 ＩＳＯ燉ＩＥＣＦＤＩＳ１０１１８２是由 ＩＳＯ燉ＩＥＣＪＴＣ１“信息技术”联合技术委员会的 ＳＣ２７“ＩＴ安

全技术”分委会制定的。

ＩＳＯ燉ＩＥＣ１０１１８在总标题“信息技术 安全技术 散列函数”下包含以下几个部分：

——第 １部分：概述

——第 ２部分：采用 ｎ位块密码的散列函数

——第 ３部分：专用散列函数

——第 ４部分：采用模运算的散列函数

本标准的附录 Ａ和附录 Ｂ均为提示的附录。
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中华人民共和国国家质量监督检验检疫总局┐┐批准 ┐┐实施

 范围

本标准规定了采用 ｎ位块密码算法的散列函数，这些函数适合于已实现这样一个算法的环境。

本标准规定了四种散列函数。第一种提供了长度小于或者等于牕的散列代码，其中牕是采用算法的

块长度。第二种提供了长度小于或者等于 ２牕的散列代码。第三种提供了长度等于 ２牕的散列代码。第

四种提供了长度等于３牕的散列代码。本标准规定的全部四种散列函数符合ＩＳＯ燉ＩＥＣ１０１１８１中规定的

通用模型。

 引用标准

下列标准所包含的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均

为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。

ＧＢ燉Ｔ１９８８—１９９８ 信息技术 信息交换用七位编码字符集（ｅｑｖＩＳＯ６４６：１９９１）

ＧＢ燉Ｔ１７９６４—２０００ 信息技术 安全技术 ｎ位块密码算法的操作方式（ｉｄｔＩＳＯ燉ＩＥＣ１０１１６：

１９９７）

ＩＳＯ燉ＩＥＣ１０１１８１：２０００ 信息技术 安全技术 散列函数 第 １部分：概述

 定义

本标准采用 ＩＳＯ燉ＩＥＣ１０１１８１中给出的定义以及下列定义：

 ｎ位块密码 ｎｂｉｔｂｌｏｃｋｃｉｐｈｅｒ

明文块和密文块的长度均为 ｎ位的块密码。（见 ＧＢ燉Ｔ１７９６４）

 符号和缩略语

本标准采用 ＩＳＯ燉ＩＥＣ１０１１８１中给出的符号和缩略语以及下列符号和缩略语：

牉 ｎ位块加密算法（见 ＧＢ燉Ｔ１７９６４）。

爦 算法 牉的密钥（见 ＧＢ燉Ｔ１７９６４）。

牉爦（爮） 对明文块 爮采用算法 牉和密钥 爦（见 ＧＢ燉Ｔ１７９６４）的密码操作。

牣或者 牣′ 把一个 ｎ位块转换为算法 牉的密钥的变换。

爜
爧 当 牕是偶数时，构成块爜的最左边的牕燉２位的串。当牕是奇数时，构成块爜的最左

边的（牕＋１）燉２位的串。
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