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引  言

  如何实现大规模分布式应用中的信息资源的受控共享,实现基于策略的安全管理已成为信息安全

领域关注的重点之一。目前多数分布式应用仍然独立定义自己的安全策略并实施资源访问控制,不仅

无法获得一个完整的安全策略实施视图,而且安全策略的维护代价高,可靠性缺乏足够保障。
本标准定义一种通用的可扩展的访问控制策略标记语言XACML,支持多种访问控制策略类型,允

许用户自定义策略扩展,允许用户以一种实现无关的方式定义系统的资源保护策略并控制资源访问控

制决策的逻辑过程,实现安全策略定义形式和访问判定过程标准化。
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信息安全技术 鉴别与授权
可扩展访问控制标记语言

1 范围

本标准规定了可扩展访问控制标记语言(XACML)的数据流模型、语言模型和语法。
本标准适用于大规模分布式应用中资源统一访问控制策略语言的编写与分析。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

IEEE754 浮点运算标准(StandardforFloating-pointArithmetic)

IETFRFC822 电子邮件的标准格式(StandardfortheFormatofArpaInternetTextMessages)

IETFRFC2253 轻型目录访问协议(v3):UTF-8 字符串表示辨别名(LightweightDirectory
AccessProtocol(v3):UTF-8StringRepresentationofDistinguishedNames)

IETFRFC2396统一资源标识符:基本语法 (UniformResourceIdentifiers(URI):GenericSyn-
tax)

IETFRFC2732文本IPv6地址在URL上的格式(FormatforLiteralIPv6AddressesinURL’s)

IETFRFC3280 X.509PKI 证 书 和 CRL 简 况 (InternetX.509PublicKeyInfrastructure
CertificateandCertificateRevocationList(CRL)Profile)

W3CXQuery1.0和XPath2.0函数与操作符(XQuery1.0andXPath2.0FunctionsandOpera-
tors)

W3CXML模式,第1部分和第2部分(XMLSchema,parts1and2)

3 术语和定义

下列术语和定义适用于本文件。

3.1
属性 attribute
在谓词和目标中用于描述主体、资源、动作和环境的特征。

3.2
授权决策 authorizationdecision
PDP依据适用策略产生的评估结果,该结果返回至PEP。

3.3
上下文 context
决策请求和授权决策的规范表述。

3.4 
上下文处理器 contexthandler
将决策请求从原始格式的决策请求转换成XACML规范形式,并将授权决策从XACML规范形式
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