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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件代替GB/T28808—2012《轨道交通 通信、信号和处理系统 控制和防护系统软件》,与

GB/T28808—2012相比,除结构调整和编辑性改动外,主要技术变化如下:

a) 删除了下列术语和定义:3.3可用性、3.5设计机构、3.7元素、3.11避错、3.16产品、3.18可靠

性、3.19需求可追溯性目标(见2012年版的第3章);

b) 增加了下列术语和定义:3.1.4组件、3.1.5配置管理员、3.1.6客户、3.1.8实体、3.1.16集成、

3.1.17集成人员、3.1.18既有软件、3.1.19开源软件、3.1.21项目管理、3.1.22项目经理、3.1.23
可靠性、3.1.24鲁棒性、3.1.25需求经理、3.1.26需求管理、3.1.30安全功能、3.1.33软件基线、

3.1.34软件部署、3.1.41测试人员、3.1.42测试、3.1.43T1类工具、3.1.44T2类工具、3.1.45T3
类工具(见3.1);

c) 更改了软件管理和组织的独立性要求(见第5章,2012年版的第5章、第6章、第7章);

d) 增加了软件部署和软件维护方面的要求(见5.1);

e) 增加了参与软件开发的角色的定义和个人能力的要求(见5.2);

f) 增加了有关工具的新条款(见6.7);

g) 增加了整体软件测试及相应要求(见7.7);

h) 更改了对软件开发输出成果物的要求(见附录A,2012年版的附录A);

i) 增加了附录C,进一步明确软件角色的关键能力及其职责(见附录C)。
本文件使用重新起草法修改采用IEC62279:2015《轨道交通 通信、信号和处理系统 控制和防护

系统软件》。
本文件与IEC62279:2015相比做了下述结构调整:
———3.1.9对应IEC62279:2015的3.1.10;
———3.1.10对应IEC62279:2015的3.1.11;
———3.1.11对应IEC62279:2015的3.1.9;
———附录B对应IEC62279:2015的附录D,并增加了每一个目标和描述的章条编号;
———附录C对应IEC62279:2015的附录B;
———附录D对应IEC62279:2015的附录C。
本文件与IEC62279:2015的技术性差异及其原因如下:
———关于规范性引用文件,本文件做了具有技术性差异的调整,以适应我国的技术条件,调整的情

况集中反映在第2章“规范性引用文件”中,具体调整如下:
● 用等同采用国际标准的GB/T19000代替了ISO9000:2015(见6.5.4.2);
● 用等同采用国际标准的GB/T19001代替了ISO9001:2008(见5.1.2.1、5.2.2.3、6.4.1.2、

表A.9和表C.11);
● 用修改采用国际标准的GB/T25000.10代替了ISO/IEC25010(见9.2.4.4、表C.11)。

本文件做了下列编辑性改动:
———删除了第2章规范性引用文件清单中的IEC62278:2002;
———增加了描述以指明附录D(见5.3.2.14);
———增加了缩略语“API”“CFG”“DSL”和“LCF”;
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———更改了参考文献;
———更改了IEC62279:2015中的错误:

● 6.6.3中“(见9.2.4.11)”改为“(见9.2.4.10)”;
● 表A.1中,“见注2”符号原标注在第29、30、31号文档,改为标注在第30、31、32号文档;
● 表A.8中“软件分析技术(6.3)”改为“软件分析技术(6.2)”;
● 表A.9中,参考条目中的“7.1”改为“6.5”;
● 表A.12中,第2个序号9和序号10,改为序号10和序号11。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由国家铁路局提出。
本文件由全国牵引电气设备与系统标准化技术委员会(SAC/TC278)归口。
本文件起草单位:中车株洲电力机车研究所有限公司、同济大学、中国铁道科学研究院集团有限公

司标准计量研究所、北京全路通信信号研究设计院集团有限公司、中国铁道科学研究院集团有限公司通

信信号研究所、北京和利时系统工程有限公司。
本文件主要起草人:周志飞、刘布麒、徐中伟、赵天时、邱兆阳、张萍、汪小亮、李文波。
本文件及其所代替文件的历次版本发布情况为:
———2012年首次发布为GB/T28808—2012;
———本次为第一次修订。
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引  言

  本文件与GB/T21562和GB/T28809配套使用。

GB/T21562—2008适用于大范围的轨道交通系统,而GB/T28809适用于整个轨道交通控制和防

护系统中可能存在的单个系统的批准过程。本文件关注于为提供满足安全完整性要求的软件而采用的

方法,该安全完整性是通过更全面的考虑后赋予软件的。
本文件提供一系列有关开发、部署和维护方面的要求,任何用于轨道交通控制和防护应用的安全相

关软件都应遵守这些要求。本文件规定了有关组织结构、组织之间的关系以及开发、部署和维护活动中

涉及的职责分工等方面的要求,同时本文件也提供了人员资质和专业知识的准则。
本文件的关键概念是软件安全完整性等级(SIL)。本文件标识了五个软件安全完整性等级:SIL0~

SIL4,其中SIL0为最低等级,SIL4为最高等级。软件失效带来的风险越高,软件安全完整性等级就

越高。
本文件明确了五个软件安全完整性等级的技术和措施,SIL0~SIL4所需的技术和措施在附录 A

的规范性表格中列出。本文件中SIL1和SIL2所需的技术要求相同,SIL3和SIL4所需的技术要求相

同。对于某个给定的风险,本文件并没有给出哪种软件安全完整性等级是合适的指导意见。因为该决

策取决于多个因素,包括应用的性质、其他系统承担的安全功能的范围,以及社会及经济因素。
将安全功能分配到软件的过程由GB/T21562和GB/T28809定义。
本文件规定了满足这些要求的必要措施。

GB/T21562和GB/T28809要求采用系统性的方法以:

a) 识别危害、评估风险并基于风险准则作出决策;

b) 确定必要的风险降低措施以满足风险接受准则;

c) 为必要的安全防护措施定义一个全面的系统安全需求规格说明,以实现所需的风险降低;

d) 选择一个合适的系统架构;

e) 规划、监督和控制所必需的技术和管理活动,这些技术和管理活动把安全需求规格说明转化成

安全完整性得到确认的安全相关系统。
在将规格说明分解到由安全相关的系统和组件组成的设计当中时,需要对安全完整性等级作进一

步分配,并最终形成所需要的软件安全完整性等级。
以目前的技术发展水平,无论是质量保证措施(所谓的故障规避措施和故障检测措施)的应用还是

软件故障容忍方法的应用,都无法保证软件的绝对安全。尚无途径证明一个相对复杂的安全相关软件

中不存在缺陷,特别是规格说明的缺失和设计的缺陷。
应用于开发高完整性软件的原则,包括但不限于:

a) 自顶向下的设计方法;

b) 模块化;

c) 开发生命周期每个阶段的验证;

d) 经过验证的组件和组件库;

e) 清晰的文档与可追踪性;

f) 可审核的文档;

g) 确认;

h) 评估;

i) 配置管理和变更控制;
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j) 组织和个人能力方面的相应考虑。
系统安全需求规格说明识别了分配给软件的所有安全功能,同时确定了这些安全功能的安全完整

性等级。图1给出了应用本文件时的一系列实用的步骤并说明如下:

a) 定义软件需求规格说明,同时考虑软件架构;软件架构是为软件和软件安全完整性等级制定安

全策略的地方,见7.2和7.3;

b) 根据软件质量保证计划、软件安全完整性等级和软件生命周期,设计、开发和测试软件,见7.4
和7.5;

c) 在目标硬件上进行软件集成和软硬件集成,以及功能验证,见7.6;

d) 接受和部署软件,见7.7和9.1;

e) 在软件生命周期的运行阶段,如果软件需要维护,如适用,重启本文件进行处理,见9.2。
许多活动与软件开发交叉进行,这些活动包括:测试(见6.1)、验证(见6.2)、确认(见6.3)、评估(见

6.4)、质量保证(见6.5),以及修改和变更控制(见6.6)。
本文件对支持工具(见6.7)和由应用数据或算法配置的系统(见第8章)也作出了要求。
本文件对软件开发过程中涉及的角色的独立性和个人能力(见5.1、5.2和附录C)也作出了要求。
本文件不强制要求使用特定的软件开发生命周期,在5.3、图3、图4和7.1给出了示范的生命周期

和文档集。
格式化表格针对软件安全完整性等级列出了各种技术/措施符合附录A的要求。与该表格交叉引

用的是附录B给出的技术词汇,它对每项技术/措施的目标和内容作了简要描述。
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图1 软件路线图示例
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轨道交通 通信、信号和处理系统
控制和防护系统软件

1 范围

1.1 本文件规定了轨道交通控制和防护应用中使用的可编程电子系统软件开发所需的过程和技术要

求。它适用于任何有隐含安全性的领域。这些系统可能通过采用专用微处理器、可编程逻辑控制器、分
布式多处理器系统、大规模集中处理器系统或者其他架构来实现。

1.2 本文件只适用于软件以及软件与软件所在系统之间的交互。

1.3 本文件与被认定为对安全没有任何影响的软件无关,即软件失效不会影响任何已识别的安全功

能。由于在风险评估甚至危害识别时存在不确定性,因此引入了SIL0的概念。对于安全性影响低于

SIL1功能的软件部分,至少要满足本文件SIL0的要求。

1.4 本文件适用于轨道交通控制和防护系统中使用的所有安全相关软件,包括:

a) 应用程序设计;

b) 操作系统;

c) 支持工具;

d) 固件。
应用程序设计包括高级程序设计,低级程序设计和专用程序设计(如:可编程逻辑控制器的梯形

逻辑)。

1.5 本文件也涉及了既有软件和工具的使用。如果要使用该类软件,则要满足7.3.4.7和6.5.4.16中

对既有软件的特定要求,以及6.7中对工具的要求。

1.6 根据本文件的任何版本开发的软件,都被视为符合本文件规定,不受针对既有软件的要求约束。

1.7 本文件考虑了目前流行的以适用多种应用场合的通用软件为基础进行应用设计的情况,这些通用

软件通过数据、算法或二者同时配置后,为应用生成可执行的软件。第1章~第6章和第9章既适用于

通用软件也适用于应用数据或算法。第7章仅适用于通用软件,第8章仅适用于应用数据或算法。

1.8 本文件不涉及商务问题,商务问题宜作为合同的基本部分提出。但在任何商务活动中都需仔细考

虑本文件的所有条款。

1.9 本文件不是追溯性的,主要应用于新的开发,对于既有系统,仅当进行大的修改时才进行全面应

用,对于小的变更,仅需要应用9.2。评估人员需要分析软件文档中提供的证据,以便确认对软件变更范

围和性质的认定是否充分。当对既有软件进行升级或维护时,宜应用本文件。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T19000 质量管理体系 基础和术语(GB/T19000—2016,ISO9000:2015,IDT)

GB/T19001 质量管理体系 要求(GB/T19001—2016,ISO9001:2015,IDT)

GB/T25000.10 系统与软件工程 系统与软件质量要求和评价(SQuaRE) 第10部分:系统与

软件质量模型(GB/T25000.10—2016,ISO/IEC25010:2011,MOD)
1
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