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采用非接触卡的门禁系统密码应用技术指南

1 范围

本标准规定了针对采用非接触式卡的门禁系统,采用密码安全技术时,系统中使用的密码设备、密
码算法、密码协议和密钥管理的相关要求。

本标准适用于指导采用非接触卡的门禁系统相关产品的研制、使用和管理。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GM/T0002—2012 SM4分组密码算法

GM/T0035.4—2014 射频识别系统密码应用技术要求 第4部分:电子标签与读写器通信密码

应用技术要求

3 术语和定义

下列术语和定义适用于本文件。
3.1

安全存取模块 secureaccessmodule
嵌入在读写器内的密码模块,为读写器提供安全服务。

3.2
电子标签 RFIDtag
一种用于射频识别,载有与预期应用相关的电子识别信息的载体,每个标签具有唯一的电子编码。

通常由耦合元件及芯片组成,包括非接触CPU卡和非接触存储卡。

3.3
读写器 reader
与电子标签进行数据通信并对标签进行读、写操作的设备。

3.4
对称密码算法 symmetriccryptographicalgorithm
加解密使用相同密钥的密码算法。

3.5
分散密钥 derivedkey
由根密钥和非保密可变数据生成的对称密钥。

3.6
根密钥 derivationkey
用来生成分散密钥的密钥。

3.7
机密性 confidentiality
保证信息不被泄露给非授权的个人、进程等实体的性质。
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