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信息安全技术 基于IPSec的IP存储
网络安全技术要求

1 范围

本标准规定了利用IPSec保护IP存储网络安全的技术要求,主要涉及了iSCSI、iFCP、FCIP等协议

和因特网存储名称服务(iSNS)。
本标准适用于IP存储网络安全设备的研制、生产和测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GM/T0005 随机性检测规范

GM/T0009 SM2算法使用规范

GM/T0022 IPSecVPN网关技术规范

IETFRFC3723 基于IP的安全块存储协议(SecuringblockstorageprotocolsoverIP)

3 术语和定义

下列术语和定义适用于本文件。

3.1
存储区域网络 storageareanetwork
一种用在服务器和存储设备之间的、专用的、高性能的网络体系。

3.2
IP存储网络 storageareanetworkoverIP
一种在IP以太网上架构的存储区域网络。

3.3
小型计算机系统接口 smallcomputersysteminterface
一种用于计算机和外部设备之间的通用接口标准,采用客户-服务器架构。

3.4
因特网小型计算机系统接口 internetsmallcomputersystemsinterface
一种在TCP/IP上传输数据块的标准,用来建立和管理IP存储设备、主机和客户机等之间的相互

连接,并创建存储区域网络。

3.5
因特网安全协议 internetprotocolsecruity
保护IP协议安全通信的标准,提供了鉴别和加密两种安全机制:鉴别机制使IP通信的数据接收方

能够确认数据发送方的真实身份以及数据是否遭到篡改;加密机制保证数据的保密性,防止数据在传输

过程中遭到截获而失密。
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