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前　　言

　　本标准的附录Ａ是资料性附录。

本标准由全国信息安全标准化技术委员会提出并归口。

本标准起草单位：北京思源新创信息安全资讯有限公司，江南计算技术研究所技术服务中心。

本标准主要起草人：吉增瑞、王志强、陈冠直、陆 晔、孙 炜、景乾元、宋健平。
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引　　言

　　本标准用以指导设计者如何设计和实现具有所需要的安全保护等级的数据库管理系统，主要说明

为实现ＧＢ１７８５９—１９９９中每一个保护等级的安全要求，数据库管理系统应采取的安全技术措施，以及

各安全技术要求在不同安全保护等级中具体实现上的差异。

数据库管理系统是信息系统的重要组成部分，特别是对于存储和管理数据资源的数据服务器是必

不可少的。数据库管理系统的主要功能是对数据信息进行结构化组织与管理，并提供方便的检索和使

用。当前，常见的数据库结构为关系模式，多以表结构形式表示。数据库管理系统安全就是要对数据库

中存储的数据信息进行安全保护，使其免遭由于人为的和自然的原因所带来的泄露、破坏和不可用的情

况。大多数的数据库管理系统是以操作系统文件作为建库的基础。所以操作系统安全、特别是文件系

统的安全便成为数据库管理系统安全的基础。当然，安全的硬件环境（即物理安全）也是必不可少的。

这些显然不在数据库管理系统安全之列。数据库管理系统的安全既要考虑数据库管理系统的安全运行

保护，也要考虑对数据库管理系统中所存储、传输和处理的数据信息的保护（包括以库结构形式存储的

用户数据信息和以其他形式存储的由数据库管理系统使用的数据信息）。由于攻击和威胁既可能是针

对数据库管理系统运行的，也可能是针对数据库管理系统中所存储、传输和处理的数据信息的保密性、

完整性和可用性的，所以对数据库管理系统的安全保护的功能要求，需要从系统安全运行和信息安全保

护两方面综合进行考虑。根据ＧＢ１７８５９—１９９９所列安全要素及ＧＢ／Ｔ２０２７１—２００６关于信息系统安

全功能要素的描述，本标准从身份鉴别、自主访问控制、标记和强制访问控制、数据流控制、安全审计、数

据完整性、数据保密性、可信路径、推理控制等方面对数据库管理系统的安全功能要求进行更加具体的

描述。通过推理从数据库中的已知数据获取未知数据是对数据库的保密性进行攻击的一种特有方法。

推理控制是对这种推理方法的对抗。本标准对较高安全等级的数据库管理系统提出了推理控制的要

求，将其作为一个安全要素。为了确保安全功能要素达到所确定的安全性要求，需要通过一定的安全保

证机制来实现，根据ＧＢ／Ｔ２０２７１—２００６关于信息系统安全保证要素的描述，本标准从数据库管理系统

的ＳＳＯＤＢ自身安全保护、数据库管理系统ＳＳＯＤＢ的设计和实现以及数据库管理系统ＳＳＯＤＢ的安全

管理等方面，对数据库管理系统的安全保证要求进行更加具体的描述。

本标准按照ＧＢ１７８５９—１９９９的五个安全等级的划分，对每一个安全等级的安全功能技术要求和

安全保证技术要求做详细的描述。在第４章对数据库管理系统安全功能基本要求进行简要说明的基础

上，第５章分别从安全功能技术要求和安全保证技术要求两方面，对数据库管理系统安全技术的分等级

要求进行了详细说明。为清晰表示每一个安全等级比较低一级安全等级的安全技术要求的增加和增

强，在第５章的描述中，每一级的新增部分用“宋体加粗字”表示。
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信息安全技术　数据库管理系统安全技术要求

１　范围

本标准依据ＧＢ１７８５９—１９９９的五个安全保护等级的划分，根据数据库管理系统在信息系统中的

作用，规定了各个安全等级的数据库管理系统所需要的安全技术要求。

本标准适用于按等级化要求进行的安全数据库管理系统的设计和实现，对按等级化要求进行的数

据库管理系统安全的测试和管理可参照使用。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ１７８５９—１９９９　计算机信息系统安全保护等级划分准则

ＧＢ／Ｔ２０２７１—２００６　信息安全技术　信息系统通用安全技术要求

３　术语、定义和缩略语

３．１　术语和定义

ＧＢ１７８５９—１９９９和ＧＢ／Ｔ２０２７１—２００６确立的以及下列术语和定义适用于本标准。

３．１．１

数据库管理系统安全　狊犲犮狌狉犻狋狔狅犳犱犪狋犪犫犪狊犲犿犪狀犪犵犲犿犲狀狋狊狔狊狋犲犿

数据库管理系统所存储、传输和处理的信息的保密性、完整性和可用性的表征。

３．１．２

数据库管理系统安全技术　狊犲犮狌狉犻狋狔狋犲犮犺狀狅犾狅犵狔狅犳犱犪狋犪犫犪狊犲犿犪狀犪犵犲犿犲狀狋狊狔狊狋犲犿

实现各种类型的数据库管理系统安全需要的所有安全技术。

３．１．３

数据库管理系统安全子系统　狊犲犮狌狉犻狋狔狊狌犫狊狔狊狋犲犿狅犳犱犪狋犪犫犪狊犲犿犪狀犪犵犲犿犲狀狋狊狔狊狋犲犿

数据库管理中安全保护装置的总称，包括硬件、固件、软件和负责执行安全策略的组合体。它建立

了一个基本的数据库管理系统安全保护环境，并提供安全数据库管理系统所要求的附加用户服务。

注：按照ＧＢ１７８５９—１９９９对ＴＣＢ（可信计算基）的定义，ＳＳＯＤＢ（数据库管理系统安全子系统）就是数据库管理系统

的ＴＣＢ。

３．１．４

犛犛犗犇犅安全策略　犛犛犗犇犅狊犲犮狌狉犻狋狔狆狅犾犻犮狔

对ＳＳＯＤＢ中的资源进行管理、保护和分配的一组规则。一个ＳＳＯＤＢ中可以有一个或多个安全

策略。

３．１．５

安全功能策略　狊犲犮狌狉犻狋狔犳狌狀犮狋犻狅狀狆狅犾犻犮狔

为实现ＳＳＯＤＢ安全要素要求的功能所采用的安全策略。

３．１．６

安全要素　狊犲犮狌狉犻狋狔犲犾犲犿犲狀狋

本标准中各安全保护等级的安全技术要求所包含的安全内容的组成成分。
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