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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准代替GB/T20279—2006《信息安全技术 网络和终端设备隔离部件安全技术要求》。
本标准与GB/T20279—2006的主要差异如下:
———分类修改为终端隔离产品、网络隔离产品和网络单向导入产品三类;
———级别统一划分为基本级和增强级;
———增加了终端隔离产品、网络隔离产品和网络单向导入产品描述;
———增加了下一代互联网协议支持能力的要求;
———在附录中增加了技术要求基本原理,包括安全功能要求基本原理和安全保证要求基本原理。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:公安部计算机信息系统安全产品质量监督检验中心、珠海经济特区伟思有限公

司、南京神易网络科技有限公司、公安部第三研究所。
本标准主要起草人:陆臻、顾健、俞优、李旋、邓琦、左安骥、路文利、刘斌。
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信息安全技术 网络和终端隔离产品
安全技术要求

1 范围

本标准规定了网络和终端隔离产品的安全功能要求、安全保证要求、环境适应性要求及性能要求。
本标准适用于网络和终端隔离产品的设计、开发与测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。
GB17859—1999 计算机信息系统安全保护划分准则

GB/T18336.3—2008 信息技术 安全技术 信息技术安全性评估准则 第3部分:安全保证

要求

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB17859—1999和GB/T25069—2010界定的以及下列术语和定义适用于本文件。
3.1

安全域 securitydomain
具有相同的安全保护需求和相同安全策略的计算机或网络区域。

3.2
物理断开 physicaldisconnection
处于不同安全域的网络之间不能以直接或间接的方式相连接。
注:在一个物理网络环境中,实施不同安全域的网络物理断开,在技术上应确保信息在物理传导、物理存储上的断开。

3.3
协议转换 protocolconversion
协议的剥离和重建。在所属某一安全域的隔离产品一端,把基于网络的公共协议中的应用数据剥

离出来,封装为系统专用协议传递至所属其他安全域的隔离产品另一端,再将专用协议剥离,并封装成

需要的格式。
3.4

协议隔离 protocolseparation
处于不同安全域的网络在物理上是有连接的,通过协议转换的手段保证受保护信息在逻辑上是隔

离的,只有被系统要求传输的、内容受限的信息可以通过。
3.5

信息摆渡 informationferry
信息交换的一种方式,物理传输信道只在传输进行时存在。
注:信息传输时,信息先由信息源所在安全域一端传输至中间缓存区域,同时物理断开中间缓存区域与信息目的所

在安全域的连接;随后接通中间缓存区域与信息目的所在安全域的传输信道,将信息传输至信息目的所在安全
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