
ICS35.240.01
A92

中华人民共和国公共安全行业标准

GA/T1713—2020

法庭科学 破坏性程序检验技术方法

Forensicscience—Technicalmethodsforexaminationofdestructiveprograms

2020-03-05发布 2020-05-01实施

中华人民共和国公安部 发 布



中 华 人 民 共 和 国 公 共 安 全

行 业 标 准

法庭科学 破坏性程序检验技术方法

GA/T1713—2020
*

中 国 标 准 出 版 社 出 版 发 行
北京市朝阳区和平里西街甲2号(100029)
北京市西城区三里河北街16号(100045)

网址:www.spc.org.cn
服务热线:400-168-0010
2021年1月第一版

*
书号:155066·2-35750

版权专有 侵权必究



前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准由公安部第三研究所提出。
本标准由公安部信息系统安全标准化技术委员会归口。
本标准起草单位:公安部第三研究所。
本标准主要起草人:蔡立明、金波、杨涛、沙晶、崔宇寅、张云集、孙杨。
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法庭科学 破坏性程序检验技术方法

1 范围

本标准规定了对计算机信息系统中的破坏性程序进行检验、分析的技术方法和步骤。
本标准适用于法庭科学计算机信息系统中的破坏性程序的检验鉴定。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GA/T756—2008 数字化设备证据数据发现提取固定方法

GA/T976—2012 电子数据法庭科学鉴定通用方法

3 术语和定义

GA/T756—2008和GA/T976—2012界定的以及下列术语和定义适用于本文件。

3.1
计算机信息系统 computerinformationsystem
具备自动处理数据功能的系统,包括计算机、网络设备、通信设备、自动化控制设备等。

3.2
破坏性程序 destructiveprogram
能够在预先设定条件下自动触发,并破坏计算机信息系统功能、数据或者应用程序的程序;或者可

以通过网络、存储介质、文件等媒介,将自身的部分、全部或变种进行复制、传播,并破坏计算机信息系统

功能、数据或者应用程序的程序;以及其他专门设计用于破坏计算机信息系统功能、数据或者应用程序

的程序。

3.3
程序行为 programbehavior
程序在运行期间与计算机信息系统的交互及其对计算机信息系统产生的影响。

3.4
静态分析 staticanalysis
在程序没有运行的情况下,对可执行程序进行的分析。

3.5
动态分析 dynamicanalysis
在程序运行过程中,对可执行程序的程序行为进行的分析。

3.6
逆向分析 reverseanalysis
对可执行程序进行反编译,通过分析反编译代码获知可执行程序的程序行为及其实现过程。
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