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产品供应商开始在他们的数据库管理系统#安全管理系统#网络操作系统等产品中大量实

现基于角色的访问控制功能'然而却没有对其特征集达成一致$缺乏广为接受的模型'导致了对基于角

色的访问控制效用和含义理解的不规范性和不确定性$本标准参照
)40334*310#%/5"22$

'使用一个

参考模型来定义基于角色的访问控制的特征'并描述这些特征的功能规范'通过以上方法来解决这些不

规范与不确定的问题$
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范围

本标准规定了基于角色的访问控制!
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"模型#

'()*

系统和管理功能规范$

本标准适用于信息系统中
'()*

子系统的设计和实现'相关系统的测试和产品采购亦可参照使用$
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规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款$凡是注日期的引用文件'其随后所有

的修改单!不包括勘误的内容"或修订版均不适用于本标准'然而'鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本$凡是不注日期的引用文件'其最新版本适用于本标准$
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形式规范注释语法#形式系统和语义学
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术语和定义

下列术语和定义适用于本标准$
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这里是指四个
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特征集之一&核心
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#静态职责分离关系#动态职责分离
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需要进行访问控制的系统资源'例如文件#打印机#终端#数据库记录等$
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一个程序的可执行映像'当被调用时为用户执行某些功能$
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对受
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保护的一个或多个对象执行某个操作的许可$
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组织语境中的一个工作职能'被授予角色的用户将具有相应的权威和责任$
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人#机器#网络#自主智能代理等'进行资源或服务访问的实施主体$
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会话
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从用户到其激活的角色集合的一个映射$
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限制用户获得存在利益冲突的权限集的约束'例如用户不能同时获得会计和审计的权限$
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