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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:北京信息安全测评中心、中国信息通信研究院、大唐移动通信设备有限公司、北京

时代凌宇科技股份有限公司、中国科学院信息工程研究所、威海威高电子工程有限公司。
本标准主要起草人:刘海峰、钱秀槟、赵章界、刘凯俊、武传坤、袁琦、陈宸、李颖、史振国、李晨旸、

王亮、赵阳、樊勇、周勇。
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引  言

  物联网广泛应用在农业、工业、卫生、城市管理等领域,感知终端是物联网信息系统的重要组成部

分,其在应用中安全防护水平参差不齐,直接影响了物联网信息系统的整体安全。
与一般信息系统相比,物联网信息系统中使用的感知终端具有数量众多、种类繁杂、分布区域广、部

署环境多样、安全功能受限等特点,这些特点使得感知终端应用面临软硬件故障、物理攻击、通信异常、
信息泄露或篡改、非授权访问或恶意控制等安全风险。为了提高物联网信息系统中感知终端应用的安

全防护水平,本标准针对感知终端应用提出了通用的安全技术要求。

Ⅱ

GB/T36951—2018



信息安全技术
物联网感知终端应用安全技术要求

1 范围

本标准规定了物联网信息系统中感知终端应用的物理安全、接入安全、通信安全、设备安全、数据安

全等安全技术要求。
本标准适用于物联网信息系统建设运维单位对感知终端进行安全选型、部署、运行和维护。本标准

也适用于指导感知终端设计和生产。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T4208—2017 外壳防护等级(IP代码)

GB/T17799.1—2017 电磁兼容 通用标准 居住、商业和轻工业环境中的抗扰度试验

GB/T17799.2—2003 电磁兼容 通用标准 工业环境中的抗扰度试验

GB/T22240—2008 信息安全技术 信息系统安全等级保护定级指南

GB/T25069—2010 信息安全技术 术语

3 术语和定义、缩略语

3.1 术语和定义

GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1.1 
物联网 internetofthings
通过感知终端,按照约定协议,连接物、人、系统和信息资源,实现对物理和虚拟世界的信息进行处

理并作出反应的智能服务系统。

3.1.2 
感知终端 sensingterminal
能对物或环境进行信息采集和/或执行操作,并能联网进行通信的装置。

3.1.3 
传感器 transducer/sensor
能感受被测量并按照一定的规律转换成可用输出信号的器件或装置,通常由敏感元件和转换元件

组成。
[GB/T7665—2005,定义3.1.1]
注:GB/T7665—2005定义了传感器的一般分类术语,其中从被测量角度定义了三类传感器,即物理量传感器、化

学量传感器和生物量传感器。

3.1.4 
数据新鲜性 datafreshness
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