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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本标准的某些内容可能涉及专利。本标准的发布机构不承担识别这些专利的责任。
本标准由国家烟草专卖局提出。
本标准由全国烟草标准化技术委员会信息分技术委员会(SAC/TC144/SC7)归口。
本标准起草单位:国家烟草专卖局烟草经济信息中心、广东中烟工业有限责任公司、公安部第一研

究所。
本标准主要起草人:庄红、王海清、李超、耿欣、易伟文、林惠真、焉鹤、吕由。
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烟草行业信息系统安全等级保护
实施规范

1 范围

本标准规定了烟草行业信息系统安全等级保护实施过程中的流程、等级划分与确定方法、技术保护

和安全管理的要求。
本标准适用于指导烟草行业新建和已投入使用的信息系统安全等级保护的实施,为烟草行业信息

系统的定级、技术防护、安全管理提供依据。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T2887—2011 计算机场地通用规范

GB/Z20986—2007 信息安全技术 信息安全事件分类分级指南

GB/T21052—2007 信息安全技术 信息系统物理安全技术要求

GB/T22239—2008 信息安全技术 信息系统安全等级保护基本要求

GB/T22240—2008 信息安全技术 信息系统安全等级保护定级指南

GB/T25058—2010 信息安全技术 信息系统安全等级保护实施指南

GB50016—2006 建筑设计防火规范

GB50057—2010 建筑物防雷设计规范

GB50174—2008 电子信息系统机房设计规范

GB50222—1995(2001年修订版) 建筑内部装修设计防火规范

SJ/T10796—2001 防静电活动地板通用规范

信息安全等级保护管理办法(公通字[2007]43号文件)

3 术语和定义

下列术语和定义适用于本文件。

3.1
安全保护能力 securityprotectionability
系统能够抵御威胁、发现安全事件以及在系统遭到损害后能够恢复先前状态等的程度。
[GB/T22239—2008,定义3.1]

3.2
系统服务 systemservice
信息系统为支撑其所承载业务而提供的程序化过程。
[GB/T22240—2008,定义3.4]
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