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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国信息通信研究院(工业和信息化部电信研究院)、北京邮电大学、中国移动通

信集团公司、华为技术有限公司。
本标准主要起草人:翟世俊、宁华、潘娟、杨正军、姚一楠、焦四辈、国炜、袁琦、陈泓汲、袁捷、邱勤、

黄曦、杨光华、何申、彭华熹、梁洪亮、刘书昌。
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引  言

  随着移动互联网技术的迅速发展,移动终端得到了广泛的应用,并且在功能上不断扩展。伴随着移

动终端智能化及网络宽带化的趋势,移动互联网业务层出不穷,日益繁荣。与此同时,移动终端也面临

着各种安全威胁,如网络窃听、网络攻击、物理访问、恶意应用等,移动终端的安全面临着严峻挑战。本

标准根据移动终端面临的安全威胁,依据GB/T18336的要求,提出了移动终端的安全目的,规定移动

终端的安全功能要求和安全保障要求,为移动终端安全的设计、开发、测试和评估提供指导,有助于提高

移动终端的安全水准,降低移动终端面临的风险,保护用户个人安全以及国家安全,防止移动终端对移

动互联网安全产生的不利影响,推动整个移动互联网的健康发展。
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信息安全技术
移动终端安全保护技术要求

1 范围

本标准规定了移动终端的安全保护技术要求,包括移动终端的安全目的、安全功能要求和安全保障

要求。
本标准适用于移动终端的设计、开发、测试和评估。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.1—2015 信息技术 安全技术 信息技术安全评估准则 第1部分:简介和一般

模型

3 术语和定义、缩略语

3.1 术语和定义

GB/T18336.1—2015界定的以及下列术语和定义适用于本文件。

3.1.1 
移动终端 mobileterminal
在移动通信网络中使用的移动计算设备,包括移动智能终端及其他具有类似功能的终端设备等。

3.1.2 
移动终端用户 mobileterminaluser
使用移动终端,与移动终端进行交互并负责移动终端的物理控制和操作的对象。

3.1.3 
用户数据 userdata
移动智能终端上存储的用户个人信息,包括由用户在本地生成的数据、为用户在本地生成的数据、

在用户许可后由外部进入用户数据区的数据等。

3.1.4 
应用软件 applicationsoftware
移动终端操作系统之上安装的,向用户提供服务功能的软件。

3.1.5 
访问控制 accesscontrol
一种保证数据处理系统的资源只能由被授权主体按授权方式进行访问的手段。

3.1.6 
易失性存储器 volatilememory
当电流关掉后,所储存的资料便会消失的电脑或终端存储介质。
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