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前　　言

　　本标准中４．１．２．１犱）、４．１．２．２、４．１．３．３、４．１．４．１．１、４．１．４．２．１、４．１．５．２犫）、４．１．５．３、４．２．２．３、

４．２．２．４、４．３．２．２．１犫）、４．３．３犮）为推荐性条款，其他为强制性条款。

ＧＡ６１１—２００６为《互联网信息服务系统　安全保护技术措施》系列标准之一，该系列标准的结构

如下：

———互联网信息服务系统　安全保护技术措施　信息代码；

———互联网信息服务系统　安全保护技术措施　数据格式；

———互联网信息服务系统　安全保护技术措施　技术要求；

———互联网信息服务系统　安全保护技术措施　通讯标准。

本标准由公安部公共信息网络安全监察局提出。

本标准由公安部信息系统安全标准化技术委员会归口。

本标准起草单位：公安部计算机信息系统安全产品质量监督检验中心。

本标准主要起草人：顾健、沈亮、蔡林、林燕飞、齐昆、孔令伯、管海、傅明德、高鑫、娄晓晨、王国庆。
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互联网信息服务系统

安全保护技术措施　技术要求

１　范围

本标准规定了互联网信息服务系统中的互联网点对点文件传输服务、电子公告服务、电子商务服

务、电子邮件服务、短信息服务、即时通讯服务、聊天室服务、搜索引擎服务、网站服务、游戏服务的技术

要求。

本标准适用于互联网信息服务系统，其他提供互联网信息服务的系统类型可参照本标准执行。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ／Ｔ２２６０　中华人民共和国行政区划代码

ＧＢ２３１２—１９８０　信息交换用汉字编码字符集　基本集

ＧＢ１８０３０—２０００　信息技术　信息交换用汉字编码字符集　基本集的扩充

ＧＡ６０９—２００６　互联网信息服务系统　安全保护技术措施　信息代码

ＧＡ６１０—２００６　互联网信息服务系统　安全保护技术措施　数据格式

ＧＡ／Ｚ０２—２００５　公安业务基础数据元素代码集

３　术语和定义

ＧＡ６０９—２００６确立的以及下列术语和定义适用于本标准。

３．１　

　　即时通讯公共讨论组　犻狀狊狋犪狀狋犿犲狊狊犪犵犲犵狉狅狌狆

基于即时通讯软件为用户提供多方信息交流的功能形式。

３．２　

　　双因子认证　犱狌犪犾犳犪犮狋狅狉犪狌狋犺犲狀狋犻犮犪狋犻狅狀

信息系统中，对用户的身份认证手段仅通过一个条件的符合来证明一个人的身份称之为单因子认

证，例如：传统的“用户＋口令”。通过组合两种不同条件来证明一个人的身份，称之为双因子认证，例

如：除采取传统“用户＋口令”外，还采用基于硬件的Ｕ盘，使用ＰＩＮ口令保护用户信息等。

４　技术要求

４．１　系统安全

４．１．１　管理权限鉴别

ａ）　系统应提供管理员的管理功能，包括查询、增加、修改、删除管理员；

ｂ）　系统应提供身份鉴别的功能，对授权管理员进行身份鉴别。鉴别以口令的方式进行，并在每

次用户登录系统时进行鉴别。口令是不可见的，并在存储时有安全保护；

ｃ）　系统应有且只有授权管理员能够进行系统安全管理；

ｄ）　系统应设定单独的审计管理员角色，有且只有此角色的管理员能够设置审计策略事件库、查
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