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摘 要

安全对象关系数据库是当前信息安全研究的一个重要分支，具有广泛的应用

前景。该领域的研究具有强烈地域性和保密性，信息技术发达国家对我国一直施

行尖端安全产品禁止输出策略，数据库安全产品亦在其列，因此，研究和开发自

主的安全数据库产品是进行自主信息保护的一个重要手段。

本文就安全对象关系数据库进行了深入的研究，对安全对象关系数据库的安

全策略、安全模型、安全设计和安全数据库的实现进行了深入的讨论，提供了一

个较为完整的逻辑设计方案，并在此基础上实现安全对象关系数据库系统——

VISTA。

本文针对传统的安全模型进行分析和改进，提出了一种新的安全模型TDM，

并设计了该模型相应的规则组。TDM安全规则从安全定义、数据安全访问、数

据完整性、冲突协调四个方面对TDM安全模型进行了严格的定义，为模型的实

现提供了依据。同时，通过TDM模型与传统安全模型的兼容性论证，说明了TDM

模型的可行性和合理性。

本文简要介绍了项目组设计开发的安全对象关系数据库系统——-vlSTA。从

安全存储机制、安全数据模式、安全访问和审计设计四个方面，对VISTA的设

计方案进行了阐述，首次提出了可组合安全访问控制方案，根据具体安全访问控

制需求，对自主访问控制、强制访问控制和角色访问控制三种传统的访问控制方

案进行合理的改进和设计，使之可以自由组合，以适合不同安全强度的实际应用

的需要。

本工作在理论上具备以下创新点：

(1)提出了新的安全模型——TDM；

(2)第一次提出了可组合安全访问控制策略；

(3)对传统的自主安全访问控制和角色访问控制进行了改进，增强了其安全辂

制的约束，在自差安全访问控制中增加了有效时间域，将角色域分解为业务域和

职责域，使得访问策略更贴近和适合实际需要。

关键词：安全模型，安全规¨10，数据库管理系统，访问控制，审计，安全存储
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ABSTRACT

111e security object·relational datebase is all important branch of the present study of

information security．It has broad application foreground．The study in this region has strong

character of district and secrecy．The countries with developed informative technology have been

prohibiting fiom exporting the advanced security products to China，including the security

datebase products．Thereby it is an important mean to study and develop the security datebase

products for protecting our self-determined information．

In this thesis it carries through an embedded study tO the datebase security products．It also

has a thoroughgoing discussion about the security policy,security model，security design and

security datebase．It provides a relatively complete logical designing blue print and realizes the

security object-relational datebase system-VISTA．

Tllis thesis aims at analyzing and improving the traditional security model and colncs out a

new security model(TDM)．It designs the new model’S regulate group．The TDM’S security

regulation defines it’S meaning strictly from the four aspects as the security defines，the date

security access，date integrality and the coordinating of confliction．It provides the basis for model

realizing．At the same time，this article explains the feasibility and rationality through the

discussing on the comtgatibilitv ofTDM model．

It introduces the security object—relational datebase system VISTA．which is developed by

the designing group．It expatiates the designing blue print of VISTA from the four aspects as

below：the security storage mechanism，the security data model，security access and audit

designing．For the ftrst time it promotes the combinatorial security access control design．

According to the need of security access control it goes along a rational amelioration and design tO

the three conventional security visiting control design，such as discretionary access control，

mandatory access control and role—based access control，which Can be combined freely in order tO

fit the practical applied need of different security intensity．

Theoretically it has some Lrmovated features in this article：

Put forward a new security model

Firstly put forward combinatorial security access control design．

It improves the traditional discretionary access control and role-based access control and

enforces its restriction of security control，which increases the effective domain in discretionary

access contr01．It departs the role domain into operational domain and functional domain，which

makes the accss policy more suitable tO the practical need．

Key Wards：security model security regulation access control

The DataBase Management System audit security storage
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第一章绪论

对数据库安全的研究由来已久，尤其进入网络时代，数据密集管理的安全问

题愈发突出，为保证国家安全、商业信息安全，各国及其大型lT行业纷纷投入

大量经费从事数据库安全项目研究。

出于国家安全及其他缘由，一些信息技术大国对安全技术进行严格封锁，对

这些技术的出口进行了严格的控制。由于技术的封锁，以及安全技术的特征，为

保证信息的安全性，我们有必要开发自己的安全产品。

本课题主要就对象关系数据的安全构架进行了基础研究。

1．1对象关系型数据库安全问题

一自上世纪80年代起，基于对象的信息处理技术逐步为人们所接受，人们开

始广泛研究如何以对象为基本信息单位，对信息进行存储、处理、加工和应用。

在此基础上，对象关系数据库技术运用而生。

随着网络时代的到来，协同工作、多媒体技术、GlS系统等越来越多采用对

象关系数据库对数据进行存储和管理，大对象、复杂对象的安全性引起了这些领

域的工作人员的关注。与此同时，数据库攻击者注意力也集中到对象关系数据库

上，对象关系数据库的安全问题屡见报端。因此，对象关系数据库的安全防范问

题成为数据库安全领域的一个备受关注的问题。

对象关系数据库由于其操作客体对象具有封闭性这一特征，人们往往主观认

为其安全性高于关系型数据库。然而，事实并非如此，对象关系数据库可能存在

的安全问题并不会少于关系型数据库，甚至，在特定环境中存在更多安全隐患。

只是封闭性使得这些隐患更具有隐蔽性。

封闭性是在一个原子单位中将数据和与其相联系的操作连接起来，利用用户

细节数据的隐藏和操作与应用分离，赋予数据关于其领域的完整性、有效性和一

致性。然而，从数据库管理底层可能出现的对存储媒体直接攻击，到数据库管理

的应用层，攻击者借助对象提供的服务的安全缺陷对对象属性值的攻击，这些安

全闷题封闭性是无法解决的。

同时，对象关系数据库中的数据的原子单位(或记录)的比特量一般远大于关

系数据库中的数据原子单位。这样，攻击者对信息的获墩、篡改、删除、统计分

析的安全攻击的可能性就更大。

对象关系数据瘁安令框架可以+般包括以一VJL个安全部分(见劁1．1)：

“)数折：存储安全，指数捌靠：存储介质f：安伞存储方』{【=，包括数槲的存储规则

和数捌加密。如数掀库的加密技术，多。爻例r．J题等=

f2磁Ijll iI-：衍’奠个．-i-f7时数州的籀价．以雎仲⋯衙f，r《．1。杰0』J．1：f’h№7∥tzli 4⋯．／r i⋯t'J4-
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镜像存储技术。

(3)数据访问安全，指用户访问数据库的安全规则。如自主访问控制、强制访

问控制、基于角色的访问控制等。

(4)事务安全，指数据库管理系统根据在处理用户访问请求时，如何保证数据

的完整性、有效性、一致性和信息的不泄漏。如事务回滚、事务锁等。

(5)对象解释安全。指用户在定义数据库模式时，如何建立主客体问的安全访

问规则。如安全视图定义。在对象关系数据库中，该部分的安全规则主要解决如

何与数据访问安全规则组合使用，防止攻击者借助对象提供的服务的安全缺陷对

对象属性值的攻击。

图1．1对象关系数据库安全框架的组成

上述五个部分中任何一个部分的安全缺陷，均会给对象关系数据库的应用带

来不良后果。为保证对象关系数据库的安全使用，需要对上述方面进行深入研究。

本文试图通过对我们开发的安全空间数据VISTA设计思想的介绍，探讨对象关系

数据库的安全技术。

1．2国内外研究的现状

数据库技术从60年代产生至今，已得到快速的发展和广泛的应用，由于数

据库系统是保管信息系统核心内容的关键工具，大量数据集中存放，担负着R益

艰巨的集中处理大量信息的任务，而且数据为许多用户直接共享，是宝贵的信息

资源，从而使数据库系统的安全性问题同渐突出，其安全保密研究无疑应当具有

极其重要的意义。

伴随着TCSEC一。的发布，斟外的影f究者们作了大量的研究，出现了一些高

安令’}，k的蟓型系统：辏一，：返止弩研究，茭【t4‘ji 1991 fc卜-发铂i了TCSEC ft!数掘阵箭

邢系统的解释TDI、。，为商川系统的J r发和i／'l'：f?i嗅定了j。；硎；。

小1j．将f{JI贼，fl|总结ⅢIJ,J外数jjl：踊i发令发挺f膏况，Jf：jf芝薯!j’术术的发眨·匕铃。
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1．2．1国外安全数据库研究状况

国际上对数据库安全研究起步较早，积累了丰富的理论经验。自70年代起，

Bell，Biba，Lapadula和Denning等人对信息安全进行了大量的基础研究，提

出了多种系统安全模型，并在多个系统中得以实现。

Bell等人的为实现数据库安全提供了基础。1978年，Gudes等人提出了数

据库的多级安全模型，把计算机安全保密研究扩展到数据库领域。1986年，

Denning等人提出了安全数据视图模型，该模型是针对关系数据库系统设计的，

采用基于强制存取策略和自主存取策略控制对数据库进行访问控制。

80年代，美国国防部基于军事计算机系统的保密需要，制订了“可信计算机

系统安全评价准则”(TCSEC)f5】，形成了安全信息系统体系结构的最早原则。

1994年，美国国家计算机安全中心(NCSC)颁布了TDI，即“可信计算机评

估标准在数据库管理系统的解释[81”，它将TCSEC扩展到数据库管理系统，并

从安全策略、责任、保证和文档四个方面进一步描述了每级的安全标准。这表明，

到90年代数据库安全已引起足够重视。

按照TCSEC标准，安全数据库研究原型一般是指安全级别在B1级以上的

以科研为目的，尚未产品化的数据库管理系统原型。至今美国已研究出达到

TCSEC要求安全系统(包括安全操作系统、安全数据库、安全网络部件)的产

品多达100多种。目前在国外已有不少上市的数据库管理系统得到B1级的认证，

如Oracle公司的Trusted Oracle 7，Sybase的Secure SQL server version 11．0．6

等，而B2级及以上认证的安全数据库产品尚属少见。在美国的大型DBMS中，

多数产品已经通过美国NCSC的安全认证，达到B1或相当于B1的级别，个别

的系统已达到B2级。另外还有一些具有高安全级别的数据库原型，如：安全数

据视图原型和A1安全DBMS等。然而，他们的高安全级别的产品对我国是封锁

禁售的。

90年代初，英、法、德、荷四困针对TCSEC准则只考虑保密性的局限，

联合提÷jJ了包括保密性、完整性、可用性概念的”信息技术安全评价准则”

(TISFC)，但是该准则中并没有给出综合解决以上问题的理论模型和方案。

近年来六固七方(美国国家安全局和刚家技术标准研究所、加、英、法、德、

荷)共同提出了”信息技术安全评价通j}j准则”(CC for IT SEC)。CC综合了国

际上已有的评审准则和技术标准的精华，给出了框架和原则要求，是当自订最新的

信息安全标准，它是一系列丌发准则的努／fJ的结果。然而，将作为取代TCSEC

朋_j：系统安全的评测的围际标7{E，它仍然缺少综合解决信息的多种安令属性：的理

沦馍型依槲。

迄今，IttI外亿数捌瞻安令馍喇}：L做了徼多l：作，fI m：多难题尚未角￥决：安

个体系结f勾力‘|『if『的研究f：作川川玎好i：。交仑}Jm《i：f巧fI∽：彳；：f‘统的村m4，／k增枷

拼l}jj’，Z企}j【：叫 90 t f℃以_：．≥2ⅢIj；’<4j、}’匀ii‘婴I纷⋯绳fi：咒系主：烈flj系乡t}’i：J
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访问控制模型展开。访问控制模型的研究工作主要分为三个方向：关系数据库管

理系统中的自主访问控制模型(DAC)、强制访问模型(MAC)和基于角色的访

问控制模型(RBAC)。对数据库安全的更深层次的研究尚未全面展开。同时，

数据库安全研究的焦点集中在关系数据模型上，对非关系数据模型的数据库安全

研究比较匮乏。

I．Z．2国内安全数据库研究状况

我国在网络信息安全方面的研究起步较晚，投入少，研究力量分散，与技术

先进国家有差距，特别是在系统安全和安全协议方面的工作与国外差距更大。国

外对于安全产品的出口又有严格的限制，就如Oracle的Trusted Oracle，直到

1998年才从国#1-7l入。这些国外的高安全级产品即使能够出售给我们，其安全

性也是令人担心的。对于信息安全产品，我们走自主研究和开发之路。

我国政府对计算机系统的安全性给予了高度的重视。1994年2月国务院发

布了“中华人民共和国计算机系统信息安全保护条例”，1999年2月9日，正式

成立了“中国国家信息安全测评认证中心(CNISTEC)”，同时，国家质量技术

监督局成立了“国家信息安全测评认证管理委员会”，并批准《国家信息安全测

评认证管理办法》、国家信息安全测评认证标志和《第一批实施测评认证的信息

安全产品目录》。1999年10月发布了“计算机信息系统安全保护等级划分标准

【1刀"，该准则为安全产品的研制提供了技术支持，也为安全系统的建设和管理提

供了技术指导。

数据库系统方面，我国已经根据TDI和TCSEC编制了相应的适用于数据

库管理系统安全标准的国标。目前国内的系统软件和应用软件的安全性级别基本

在C2级，部分在C1级，而B级尚处于开始研究阶段。总体来讲，我国自己的

安全产品目前还基本是空白。

国产数据库软件，具有一定影响力的除国信贝斯公司的iBASE数据库外，

还有国家早先立项支持的由中国人民大学、中软总公司合作完成的COBASE(

东软公司的OPENBASE、中国人民大学与知识工程研究所推出的

EasvBASE，PBASE和华中理工大学的DM系统等。

这些产品大多提供了安全数据库应用环境。然而，它们的实现主要采用外挂

式的技术方案，即内核采用圆外研制的产品，安全控制自主研发，用户通过外挂

的安全控制模块访问数据库内核，从而达到安仑控制口的。数据库产品的自主安

伞内核依然受书0于人，难以侏涎没有漏涮。另外，这种外挂』I=的改汁方法，对于

禁螳安令婴求i．卜{}雉以实现．L-Elcli B1级安伞的“客体畦_『fjI”要求就f}!难通过外

扎ft／,j力‘J弋。丈现。

}女J嫩于廷J l、jJ见仃frf勺／J：’}i，^：{I{吖’f|，J 1段lj《j≯j}勺，系统，l‘缎l’|，J#|!-JI!体现f、ji u1 jt从

C2；砭‘二幢t卫f【王乡12 j爿)I也j?H。ji B1_i {J：il|匕．』．．、。丈；{j j。{’j jt乏f：1|，|1．’¨：⋯7之．孑迁_『|、j

{}|气 个l}K’。t'f：J≤2拇’％蠢㈨i-f；峰
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本课题着重研究的对象是具有自主版权的可信数据库管理系统SEC_vISTA，

为实现多级对象关系型数据库的B1级安全。

1．3研究内容

本课题的主要研究内容是参照已有的安全标准和控制模型，设计实现B1级

多级对象关系型数据库SEC VISTA。

目前，对于传统的关系型数据模式已经有了很多经典的访问控制方法。如

Sea View安全视图模型，基于强制存取策略控制和自主存取策略控制等。这些

模型很好地解决了对关系数据模型的访问控制问题。但如何管理多级安全环境下

的复杂数据对象，如空间数据、多媒体数据等，目前还没有较好的访问控制模型。

这需要对基于关系数据库的经典控制方法进行改造和扩充，实现基于对象数据的

访问控制。

尽管目前普遍认为面向对象技术是解决对象关系型数据库的访问控制的途

径，但是具体实现安全的面向对象数据库管理系统非常困难，更多的方法是直接

改进关系数据库管理系统的安全数据模型，使之能够处理对象关系型数据。目前

多级安全(Muitilevel Secure，MLS)对象关系型数据库管理系统(Database

Management System，DBMS)的研究还是主要基于关系数据库管理系统，这主

要是由于关系数据库管理系统无论从理论上还是技术上都已经成熟，并且得到广

泛应用。另外，由于数据库安全技术的研究往往滞后于数据库技术的研究，吸收

基于关系型数据库安全模型的控制方法，扩充关系型DBMS的安全性是一条可

行的途径。结合SEC VISTA的研究，有必要研究这些系统在多级安全环境下的

安全性。

我们以自主开发的空间数据库管理系统SEC VISTA为内核，研究对象关系

型数据库的安全模型，增加达到B1级主要特性的安全机制，从而提供一个安全

的数据库应用开发环境SEC VISTA。在SEC VISTA的丌发过程中，重点解决

了对象型数据的属性和方法的控制的处理，保证其安全性。

同时，传统的安全模型，如Bell．LaPadula[1‘2】(以下简称BLP)模型，不

能满足对象数据的封装性要求，给访问对象带来了不便。在SEC．VISTA中，我

们将对传统的安全模型进行适当的修改，使其更加适用于对象关系型数据的安全

访问。

本课题主要解决以下几个问题：

(1)埘象关系数据痒安全框架的建立。

(2)对象关系型数叛e阵访J’LJj控制策略的研究。

㈣改进f々统安个馍，％提⋯”‘种适。t(对缘操作的安个模’弘。

f4)SEC VISTA’安个数{lt：14-：f|，J。奠个十羹J弘{珊哆t

(五>SEC VISTA’奠／＼￡2训f，|：的’奠仑哦略f|孙∽‘i／乏ii‘：U弛0；．上
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1．4内容安排

本文将从对象关系型数据库安全框架、SEC．VISTA安全数据库安全模型、

SEC VISTA的安全策略以及系统的实现等几个方面来介绍作者的工作：

(1)对象关系型数据库安全框架。第二章介绍了对象关系型数据库安全框架，

讨论对象关系数据库安全体系、安全框架的各组成部分在安全数据库中的作用及

其相互关系。在本章中着重研究对象关系数据库的安全访问策略及其基本技术。

(2)SEC VISTA安全数据库安全模型。第三章将介绍SEC VISTA安全数据

库的安全模型定义，讨论空问数据库VISTA的体系结构，根据其体系特征增加

对象关系型数据库的安全需求，建立SEC VISTA的安全模型。

(3)SEC VISTA的安全策略。第四章将详细介绍多级安全数据库SEC VISTA

安全策略的设计方案，包括安全访问策略和安全存储策略及其信息过滤机制等。

(4)SEC VISTA系统环境简介。第五章简单介绍了SEC VISTA系统的安全

功能，及其主要交互界面。
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第二章对象安全数据库安全概论

对象关系型数据库管理系统，是在关系数据库的基础之上增加了面向对象的

特征，其数据模型比关系模型要丰富的多，数据间的关系也比较复杂。因此，传

统的针对关系型数据库管理系统所采取的安全机制需要进行修改和补充，才能够

适用于对象关系型数据库。

本章简要讨论对象关系型数据库安全访问策略，及其安全体系模型。

2．1对象关系数据库安全定义

2．1．1对象关系型数据库系统的安全定义

数据库系统的安全性是指数据库的数据及其组成部分不得受到侵害或篡改。

其安全机制核心是：提供数据的安全存取服务和可信用户的安全访问服务，以保

证所管理的数据具备可用性、完整性和一致性。需要满足下述基本的安全要求：

(1)保密性，即数据不被直接或间接的泄露，防止非授权访问。

(2)完整性，即数据的物理、逻辑乃至数据元素是完整的、J下确的。即信息

在存储或传输过程中不篡改、不缺损、不丢失。

(3)可用性，即在任何时刻，可信用户可以通过合法途径访问授权数据。

由此可见，数据库系统的安全问题主要集中在存取和访问两个方面。

传统关系数据库系统的安全防范和攻击主要通过两个途径实现：(1)直接作用

于数据；(2)借助数据库的数据操纵指令间接作用于数据。而对象关系型数据库系

统则在保留这两种途径的基础上，由于对象的封闭型，还存在第三种途径，即通

过对象提供的方法(HE务)作用于对象的属性(数据)。

因此，我们可以给出对象关系数据库系统(ORDBS)安全的简要描述：

OROBS的安全性是指数据库的数据及其组成部分不得受到侵害或篡改，并且数

据对象提供的方法是可信的。其安全机制的核心是：提供数据的安全存取服务、

提供数据对象方法的可信管理、提供可信用户的安全访问服务，以保证数据具备

可用性、完整性和一致性。

2．1．2对象关系型数据库的安全特点

数据痒系统山_『．其EI身的特征，在安全需求I：订?i特殊的要求，．ji要特点了r：

(1)安全需求的复杂。胜。表现为：彳i川数{j：I；j}仃／fif-4的安令等级；彳i旧j{J，_j-【

1，j。／{：Ii d f|勺i办^jJ域：／fi|ldfI，J数jlt：7|i1，J，^ifJl．．tL-1，J‘一：I r≈l，J，J‘奠个J：q i9J等。

r?)安食‘髯f4：1 7n型，；jr‘f，』： m』i嫩j℃1-J f鬯㈧M的多付i，／“,}，』映蚶火系．j童fJ艾了奠个
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客体具有复杂的拓扑结构。每个视图的安全依赖于组成该视图拓扑结构的基本单

位的安全因素的代数运算。

(3)安全操纵的复杂性。对数据库的操作是通过操纵指令的组合实现的，指令

组合的多样性可能带来语义解释上的安全漏洞，造成信息泄漏。同时，数据库允

许使用统计指令，可能产生由非敏感数据推理得出敏感数据的推理攻击。

(4)数据规范矛盾。数据库是建立在特定的数据模型上的数据密集型存储和管

理机制，要求数据满足数据模型的规范，这可能导致安全隐患。如关系数据库中

的一致性导致出的多实例问题。

(5)独立性矛盾。数据库要求数据对象独立于访问环境，这会导致对数据文件

的直接安全攻击，导致安全问题。

在包含上述安全特征的基础上，由于对象关系型数据库还具备有别于其他数

据库的特点，还有一些扩充的安全特点。ORDBS除了具有原有关系数据库的各

种特点以外，还具有以下特点：

(1)可扩充数据类型。允许用户在关系型数据库系统中拉充数据娄型，即允

许用户根据应用需求自己定义数据类型、函数和操作符。且一经定义，这些新的

数据类型、函数和操作符将存放在数据库系统核心中，可供所有用户共享，如同

基本数据类型～样。．．

(2)支持复杂对象。关系数据库以二维表作为数据模型，简单、清晰，但难以

直观、全面地描述客观世界中的复杂事物。对象关系型数据库支持复杂对象。

(3)基类扩充。所谓基类扩充，是指用户在操作原语的基础上创建带有相应操

作符和函数的新数据类型，以实现数据类型的扩充和复杂对象的创建。

(4)支持继承的概念。在事物分类中，继承描述了不同分类粒度下事物问特征

的相关性。对象关系型数据库提供了继承机制，可以更好地模拟实际问题。

(5)通用规则系统。规则系统指DDL、DDM和DDC中原语的组合和解释规

则的集合。由于对象关系数据对基类扩充和继承的支持，在此基础上产生的用户

定义必须满足规则系统。

基于上述特征，ORDBS还具有如下扩充的安全特点：

(1)安全定义的复杂性。传统数据库中，安全定义只需给出数据的安全等级和

用户的访问域。在对象关系数据库中，还需要定义对象提供的服务(方法)的安全，

包括服务与用户问的关系。

(2)安全继承问题。传统数据库中，数据问的关系比较简单，只是通过外码构

成关联关系，I叮在对象关系数拂：库允yf：继，晟，使得数据类，≯1．Hj还存在包含关系。

然}酊，数捌时象的包含并不能简啦地推J，-到数锯对象安全的包含，这就引发了安

伞继承问题：

(3)坟令+戈例M题。对缘爻系数{：If}}‘：l’j，J^±终川J’I火心的怂复jli：对蒙类’弘fl"j’丈

例：lul¨给⋯‘爻例的安个jt义也址；^j‘次417；川|，J I’【lJ题，⋯为，+艾例谈个的jt义彳i越

6乇·’}’j也rj’：袋?!；∥l!’j’互‘?7，t之．，；匿’．：；j‘t i’．∽7¨0‘j坐}I：J’芝‘攫!：0 Ji≯!。l—f‘：。』’‘j，、‘?≯}‘芝．
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(4)觇则可信问题。用户定义是否满足规则系统，或者规则系统是否能判断用

户定义是可信的，这是对象关系数据库需要解决的问题。这里的可信判定包括用

户定义的可用性和安全性两个方面的含义。

2．2对象关系型数据库安全体系模型

任何信息管理系统可以通过三个互相支持的技术可以达到保护信息免遭破

坏或篡改，对象关系型数据库也是如此。这三个技术为：鉴别，访问控制和审计。

鉴别对用户身份合法性进行判别。访问控制定义和控制～个对象对另一个对象的

访问权限。存取控制往往需要鉴别作为先决条件。审计过程收集系统中所有的数

据操作，并且分析它们以发现系统的安全弱点。

图2．1是在安全对象关系数据库中这些安全服务和它们相互作用的逻辑结

构图。图中给出了三种安全服务如何在对象关系数据库中作用的逻辑关系，以及

对象关系数据库基本安全控制体系。

用户在请求访问时首先通过身份鉴别，在得到合法访问权后根据安全访问规

则访问数据库，并由系统反馈相应信息。同时，在用户请求事件发生的同时，系

统触发审计事件，对用户请求事件进行审计。

隆I 2．1安全对象灭系数据阵的安全服务的逻辑结1：{=J例

系统中，系统安仓员时系统rf r的客体的安全进}J：箭邢，舰定用J’，对客体访问

的规则。审汁员对系统发乍【1，J 7／J殳!}ff，}：进行，}{i计，防范系统漏洲和对外部攻。}÷}J【

进{J：f：：{：测。毹：SEt!员埘系统{i休边i J：I铷|!．确j￡{刊i舟系统tI，的；。‘功域。通过’奠个

f疋j{川’‘!、什jltl‘j二矗。f—i?fj．’00II』’，‘‘?什川，
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在安全体系中，三种安全服务是研究关注的焦点。其中：

鉴别是对系统中的主体进行验证的过程，根据用户的私有信息来确定用户的

真实性，防止欺骗。主要采用三种方法验证主体身份：

(1)只有该主体了解的秘密，如口令或加密密钥：

(2)主体携带的物品，如智能卡；

(3)只有该主体具有的独一无二的特征或能力，如指纹、声音、视网膜或签

字等。

访问控制是一种加强授权的方法(所谓授权，是指资源的所有者或控制者准

许其他人访问这种资源)。存取控制在身份识别的基础上，根据身份对提出的资

源访问请求加以控制。在访问控制中，对其访问必须进行控制的资源称为客体；

必须控制它对客体的访问的活动资源，称为主体，主体即访问的发起者，通常为

用户、进程等。访问控制的目的是为了限制访问主体对访问客体的访问权限，从

而使系统在合法范围内使用。访问控制需采取两种措施：一是识别与确证访问系

统的用户；二是决定该用户对某一系统资源可进行何种类型的访问(读、写、删、

改、运行等)。可具体描述如下：

(1)规定需要保护的资源，又称客体

(2)规定可以访问该资源的实体又称主体

(3)规定可对该资源执行的动作(如读、写、执行或不许访问)

(4)通过确定每个实体可对哪些资源执行哪些动作来确定该安全方案。

安全审计是对系统记录和过程的检查和审查，其目的是测试安全策略是否充

足，证实安全策略的一致性，建议安全策略的改变，协助攻击的分析，收集证据

以用于起诉攻击者。安全审计追踪是记录用于入侵检测和安全审计的相关事件的

一个R志。它可以自动记录一些重要安全事件。记录此事件应包括试图联机的每

个用户所在的主机和时间，同时对管理员的活动也要记录，以便于研究入侵事件。

有些入侵的成功可能是由于管理员的错误所造成的，如管理员误将访问权给了某

一个用户。审计追踪是检测入侵的一个基本工具。设计审计系统的关键是：

(1)确定必须审计的事件，建立软件记录这些事件．并将其存储，防止随意

访问；

(2)审计机构监测系统的活动细节并以确定格式进行记录；

(3)对试图联机，对敏感文件的读写，管理员对文件的删除、建立和访问权

的授1r等每。‘事件进行记录；

(4)镁：婵参j住安装时对要i己求的’jffi，I：做⋯f刃确胤j之。

2．3安全数据库访问策略

砷}，‘t／＼|j}=!务·fI．埘J：圻M挣

仝¨J㈡。。’j iZ，：j．符。’乏)：汀 i’，,L。／

J lC涉／乏H缘众彩，刈‘缘I'ltj：^；t公lh"缱、’吖陌奠

‘j o讲。j’tj兰⋯t h哆；j℃：’，：j。t!j：仃般j』⋯
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为主要研究对象的访问控制策略：自主策略(DAC)、强制策略(MAC)，和以

主体作用域为主要研究对象的访问控制策略：基于角色的策略(RBAC)。本节

我们将讨论这三种不同的策略。

2．3．1自主策略(DAC)

自主型访问控制(Discretionary Access Contr01)是基于一种访问控制规则

实现主体对客体的访问。这种控制规则是自主的，自主是指某一主体能直接或间

接的将访问权或访问权的某些子集授予其他主体。用户对信息的控制是基于用户

的鉴别和存取访问规则的确定。

DAC基于用户的身份和访问控制规则。自主保护策略管理用户的存取，这

些信息是以用户的身份和授权为基础的，它们详细说明了对于系统中的每一个用

户(或用户组)和每一个客体，允许用户对客体的存取模式(例如读，写或执行)。

根据指定的授权，用户存取客体的每一个要求都被检查。如果存在授权状态，则

用户可以按指定的模式存取客体，存取被同意，否则被拒绝。DAC之所以被称

为自主的，是因为它允许用户将其访问权力赋予其它的用户。自主策略的灵活性

使它们适合于多种系统和应用。

在自主存取控制中，用户对于不同的数据对象有不同的存取权限，不同的用

户对同一对象也有不同的权限，而且用户还可将其拥有的存取权限转授给其他用

户。因此自主存取控制非常灵活。自主存取控制能够通过授权机制有效地控制其

他用户对敏感数据的存取。但是由于用户对数据的存取权限是“自主"的，用户

可以自由地决定将数据的存耿权限授予何人、决定是否也将“授权”的权限授予

别人。在这种授权机制下，仍可能存在数据的“无意泄露”。

自主访问控制的实现主要有三种方式：1．访问控制表(ACL)；2．访问能力

表(Capability)3．授权关系表。

2．3．2强制策略(MAC)

自主控制的最大问题是没有对信息的传播加以控制。为了避免这种情况的发

生，引进了强制型安全控制。

强制型访问控制(Mandatory Access Contr01)通过无法回避的存墩限制柬

防止各种直接的或i’日J接的攻击。系统给主体分配了不同的安全楫性，并通过主体

和客体的安全属性的匹配比较决定是否允许访问继续进行。

强制访问控制施加给『H广-自己客体的j叫备的限制，也使川，_受到自己的限

制，它可以防止伍jfJ』’I允意或彳i负责任的操作时，泄搭机密信息。一般强制访l’uJ

控：}j0聚J1j以一FJL种乃+法：

(1)限制访|、uJpj制。⋯j．|f?卜ii控制方』℃允许川J’，Ⅳ睁术修改他书H仃文什的／ff

暇拧制是．⋯盹乃∽j、只∞I：：|J朵之fj【 ㈧Iir{j．；≯■’j以0、挺拱运。力。馊．“述
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类系统中，用户要修改存取控制表的唯⋯途符是请求一个特权系统调用。该凋用

的功能是依据用户终端输入的信息，而不是靠另一个程序提供的信息来修改存取

控制信息。

(2)过程控制。在通常的计算机系统中，只要系统允许用户自己编程，就没

办法杜绝特洛伊木马。但可以对其过程采取某些措施，这种方法称为过程控制。

需要说明的一点是，这些限制取决于用户本身执行与否。因而，自愿的限制很容

易变成实际上没有限制。

(3)系统限制。显然，实施的限制最好是由系统自动完成。要对系统的功能

实施一些限制。比如，限制共享文件，但共享文件是计算机系统的优点，所以是

不可能加以完全限制的。再者，就是限制用户编程。事实上，有许多不需编程的

系统都是这样做的。

在安全数据库系统中，有许多安全模型采用了强制存取控制策略，如贝尔．

拉帕丢拉(Bell—La Padula)模型、第昂模型和施密斯．温斯莱特模型等。

2．3．3．基于角色的策略(1mAC)

从保护能力来看，由于自主型控制太弱，强制型控制太强，而且二者的工作

量都很大，不便于管理。于是提出了基于角色的策略¨¨，这种策略在当代的商

业环境中特别有意义。

角色控制与DAC和MAC相比，角色控制相对独立，根据配置可使某些角

色接近DAC，某些角色接近MAC。基于角色的策略以系统中用户执行的行为为

基础，管制用户对信息的存取。基于角色策略需要系统中角色的认证。一个角色

可以作为一个行为和与特殊工作行为关联的责任集合而被定义。因而，代替指定

每一个用户允许执行的所有存取，对客体的存取授权被指定给角色。

RBAC提供了解决具有大量用户、数据客体和访问权限的系统中的授权管理

问题。RBAC涉及用户(user)、角色(role)、访问权限(permission)、会话

(session)这几个主要概念。角色是访问权的集合。当用户被赋予一个角色时，

用户具有这个角色所包含的所有访问权。用户和角色之间是多对多的关系，角色

与访问权I'日J也是多对多的关系。在RBAC模型系统中，每个用户进入系统时得

到一个会话，一个用户会话可能激活的角色是该用户的全部角色的子集。对此用

户而亩，在一个会话内可获得全部被激活的角色所包含的访问权。角色和会话的

改置j转末的好处足容易’实施最小特权原则。

}|f j：对蒙关系数擤；J宰，f，数拓引i黝的特殊悱，我们r叮以将对象类提髟}的般务指

定给ffj包，。实现时象类的立个访^Jj。
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第三章VISTA数据库系统的安全模型

VISTA旺41娩们数据库系统是一个对象关系型数据库管理系统，我们在该数据

库的基础上设计了一整套安全策略，实现了一个安全对象关系数据库。不同于传

统的建立在商业数据库系统上的安全数据库，VISTA在数据库内核上直接开发安

全功能，而不是采用外包完全模块的设计方案，因此，VISTA更为安全。

本章简要介绍了VISTA的体系结构，并重点讨论VISTA数据库所遵循的安

全模型。

3．1 VISTA数据库系统简介

VISTA系统是我们课题组自主开发的一个空间数据库管理系统，并于92年

在该系统的基础上为墨西哥石油公司开发的一个用于石油勘探资源管理的GIS。

该系统由两部分组成：图符化数据库查询语言CQL[27】和空问数据库管理系统。‘

CQL是用可视化的方法进行数据库查询操作，空间数据库管理系统部分主要实

现对空间数据库的维护操作。

经过多年的技术积累和改造，VISTA逐步形成了一个较为完善的对象关系型

数据库。VISTA系统结构如图3．1所示。

VISTA包含了数据库管理系统的基本功能。主要分为四部分：对象关系数据

的存储机制、DDL解释机制、DML解释机制和数据管理维护功能。

3．1．1 VISTA的存储机制

数据库的存储结构是数据库的物理基础，对数据库系统的性能影,ll,j．fE大。存

储结构中涉及记录的物理表示、物理块的磁盘分配、数据压缩技术以及文件形式

等。在VISTA中将物理块的磁盛分配交给操作系统管理，仅考虑数据的逻辑存

储机制。

VISTA将数据存储定义为i段式【见图3．2】。首先，进行数据模型处理：其

次，进行文件形式处理，决定数据类型采用的文件形式，确定记录在文件中存放

位笱：最后，进行记录物理表示肜式处理，决定i己录的存储格式。再由OS将记

录存储到磁盛。
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数据模型处理

图3．1：VISTA系统结构图
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由于VISTA处理的数据为对象关系型数据，我们采用二层存储处理方案对

数据进行存储。如图3．3所示，这种结构将传统的关系数据存取结构和空I’白J数据

存取结构相融合，能同时有效地管理和处理传统数据类型和新型空间数据类型。

第一层是关系信息层，主要用来存取空问对象问的关系信息。这些信息均为『F文

信息，该层使用传统的B树来实现存取操作。第二层是对象数据层，该层用来

存放各种异质数据，如地物坐标、图像、图形等。

3．1．2 DDL解释机制

图3．3 VISTA二层存储处理方案示意

数据定义语言(DDL)主要实现数据库的结构描述，包括外模式、模式、内模

式的定义；数据库完整性定义；安全保密定义；存取路径定义。这些定义存储在

数据字典中，是DBMS运行的依据。

DDL的定义均与数据字典有着密切的关系，每个定义与数据字典问存在数

据交换，数据字典的定义是否合理，直接影响到系统的正确性、通用性和重用。

VISTA将该部分的每个定义设计为：一个定义模块对应一个数据字典文件。定义

模块通过数据字典管理模块访问对应的字典文件，数据字典管理模块通过数据字

典表管理数据字典文件。图3．4给出了字典管理的结构示意。主要包括三个方面：

(1)外模块、模块、内模块、存取路径定义

VISTA中外模式、模式、内模式定义是一个解释程序模块，即模式定义模块。

该模块将相应的数据字典内容解释为数据库的数据结构，数据的存取过程由存储

处理模块实现。同时，在内模式巾定义了数据库的数据模型处理、文件形式处理

和记泶表示处理相关信息，其一f一文件形式处理包含了存取路径的汁算方法。

(2)数据库完整性定义

数掳：晖究祭。M-,‘L--指数荆的jli确·陀和棚容一}，#，通过0t整，n约束条f『卜的规j之和伶

A来实观的。VISTA的完整’陀定义也禽位／结约约束、动态约求、执fJ：约水等。

VISTA龟i乍『}J J1j垣j蔓t鸶L‘t’，芒‘’警。}’{￡Z÷l-!。j’：0毡．,L-义ir啦过f|j J’t；‘■荽f|，J芬Z{le I‘j。庀毒譬f’{：约
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图3．4 VISTA中的DDL定义模块对数据字典的访问示意

(3)安全保密定义

保护数据库的安全，本质上就是保证合法访问，阻止非法访问。对数据库安

全问题，可归结为对数据库系统中各种对象存取权的合法性和对数据库内容本身

的安全(防泄露、篡改或破坏)两个方面。数据库的安全验证是建立在各种安全

规则表上的，如用户安全、访问规则、审计日志、授权表等。VlSTA通过安全保

密定义实现其安全。在此基础上建立的一系列的安全规则，就构成了VISTA的

安全体系。

在后面的章节，我们将着重讨论这些规则的建立方法，以及VISTA如何通

过对安全规则的解释来实现数据库的安全。

3．1．3 DML解释机制

数据库操纵语言(DML)完成对数据库数据的检索、插入、修改、删除操作。

DML面向用户，将用户输入的请求解释为相应的DML指令，调用存储处理功能

对数据库的数据进行操作。其工作过程如图3．5。

焉三 ^———J＼ DT儿 ^——j＼ 存取
卜、、、——————一一

＼广—1／1 烈拮庠＼广——。1／ 解释 ＼厂——]／ 控制
lk、、—————／

吲3．5 DML I：作过fl‘

DML功能的’丈脱lIJ。以划分一t个,fl；哆j-：刖户t丰妾【J、解释、仃取州川。存驭洲

川指DML根巍f：J|J，!，请求的f0乍释【嗣ItMi耿垛ft-，m数引眸1j入或i奂取数拭-：。f8昂释

舟：分将川J’t i托j之自彳}乒川一的仃耿惭令，或：睁l；I数州㈦陵lf加勺数{lf：解l羊f#为『订『．i iiJ。订!

‘一Jl|=；j弋 ⋯J、，}《!hl：‘户i：姿}壬掺眦f}j J’‘≯求剐f乏”?J r_,II“；，0．

j，J、乏㈣：H’，<‘～jt．?√’．·：j．i·DML∥7i：j：。j：‘o．；ij二：引j‘≯'Jii?、’jZ‘、■·li．
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VISTA在DML解释部分实现安全约束，其策略将在第四章介绍。

3．1．4数据管理维护功能

管理维护是DBMS设计中最为复杂、选择余地最大的一组功能模块，数据

库管理系统的功能强弱主要由这部分体现。VISTA系统的管理维护功能包括事务

处理、安全控制、完整性控制、后备管理、数据恢复、错误处理和保护、系统信

息维护和管理等。

(1)事务处理(Transaction Manager)模块可以保证数据库在并发操作时保持

数据库的一致性。事务处理具备必须完成调度任务、同步控制、协调事务通讯、

提交事务、放弃事务、事务约束检查、事务卷回(rollback)等功能。事务通过事务

同志进行管理。

(2)安全控锘lJ(Security Manager)是为防止用户对数据库的非法访I'．-J禾u恶意攻

击，采取的控制动作，包括用户识别、认证、授权、存取控制以及审计。

(3)完整性控f#lJ(Integrity Manager)。该功能是对完整性定义进行解释执行，

实现数据的正确性和相容性。

(4)后备管理(Backup Manager)是数据库综合保护策略的一个重要组成部

分，以便在文件损坏或丢失时重建该文件。数据库的备份手段多种多样，有完全

数据库备份、表空问备份、逻辑数据库备份等，备份的手段不同对数据库的保护

程度也不同，可以根据需要建立不同的备份构件。

(5)数据恢复(Data Recovery)主要包括两个方面：当事务卷回时将数据恢复

到事务前的状态：当数据受损时由后备数据进行修复性恢复。前一种恢复机制在

事务功能中实现，在此讨论后一种机制。

根据系统设计不同和数据受损情况的不同，后备恢复的处理方法不同。如完

全恢复、不完全恢复，基于时间的恢复、基于改变的恢复等。VISTA提供基于时

间的数据恢复功能。

(6)错误处理和保护功能也是数据库保护措施之一，是对系统运行中的错误进

行预警和保护性控制的一种管理机制。

(7)系统信息维护和管理是指对DBMS系统信息的操纵，包括系统信息的检

索、插入、修改、删除、备份、恢复等操作。DBMS的系统信息存放在数据字

典中，该功能也就是对数据字典的操纵。

3．2 VISTA数据库的安全模型

’炙令悦，弘的l I怀就挺精确地捕述系统的友个策略?’k4-'．策!tl}}LtlJ址‘婴时系统的

。奠个j^j‘婴，以／乏ff|I f—zf设i{‘霸l。尖J‘址’奠个∥矧纠仃。个∥i晰I，j，』，个⋯m，J川!角罕1』j 2≤述。’奠

个№‘”、j!i络钏、4l，^：
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(1)是精确的，无歧义的；

(2)是简单抽象的，容易理解的：

(3)是一般的，只涉及到安全性质，不过度地抑制系统的功能或其实现。

安全模型是安全策略的明显表现。

数据库安全是指机密性、有效性、真实性、完整性和信息可用性的结合。而

早期的数据库安全模型，主要针对数据库的保密性和数据的完整性两个角度进行

研究，形成了多种数据库安全模型。如：贝尔．拉帕丢拉(Bell．La Padula)模型、

第昂模型和施密斯．温斯莱特模型等以强制存取控制作为安全模型的出发点解决

数据库的保密性，实现可信主体访问策略。而Denning—Lunt模型、

Jajodia—Sandhu模型、基于信赖的语义模型、基于数据语义的模型等以数据库

中多值依赖作为研究的出发点，旨在解决数据库中数据完整性问题。这些安全模

型的研究解决了数据库安全中某个方面的问题，但未就数据库整体安全给出模

型。我们在吸取前人安全模型思想的基础上，对VISTA安全模型的设计旨在给

出一个能体现数据库整体安全控制策略的安全模型。我们将该模型简称为TDM

(Total DB Security Model)。

TDM模型将从三个角度考虑数据安全控制策略，即从(1)存取访问控制；(2)

数据完整性；(3)用户安全视图等三个角度考虑如何解决数据库的机密性、有效性、

真实性、完整性和可用性问题。

3．2．1 TDM模型的定义

TDM是基于操作原语的安全模型。其基本思想是将主体的操作请求分解为

基本的操作原语，根据安全规则约束，决定操作原语是否执行。

TDM的操作原语集Y,j{g,J建、写、读、锁'，鉴于目前我们开发的VISTA中

尚未实现并发操作，故本文只讨论创建、写、读三个原语，对锁操作原语暂不讨

论。其他系统中的基本操作，在TDM中可分解基本原语，如删除操作分解为写

NULL操作；对于对象实体的方法执行操作分解为对对象实体属性的读写操作。

在TDM模型下，对数据库的安全访问过程可以描述如下：

访问请求专操作原语专安全进程控制专访问数据库专消息重组专安全进程

控制专消息反馈

即将“访问请求”分解为若干条“操作原语”；“安全进程控制”模块对“操

作原语”[}l的卡客体的安令约束进行甄别，决定是否执行原语；可执行原语访问

数据霄：对捩取的客体信息进行’币：新纠【台，经过“安全进稚控制”模块信息处

雕后，反馈信息量禽川J、。

奠个进雕{i矧州,'L--‘j}。j拎制器，jL』力能j士瞅{)；I：坟食脱则计搽作进fLI：进j J：安个=虬

别剐处删，决：t{泶伦边雕怂f?逍ij：或姒ffI』以发今的办』℃’j川∥j、堕{j：炎味。丁DM

÷仁‘叫，i—L-V,L j’■1 1、、‘名个j．堡卜’{i：蠢‘j．÷广‘口j 7j：乡0_：}'渤』、引：jj f：一。q、≯￡i。拿i{：X}址f}l∥j
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(1)约束检测

定义3．7；约束检测，指在TDM模型中执行创建客体或向客体写信息操作，

得到的客体是否满足安全规则规定的约束条件。如主客体安全等级匹配约束、数

据完整性约束、数据一致性约束等。

该安全进程主要控制主体对客体是否具有创建权或写操作权限，以保障数据

的有效性、真实性和完整性。

(2)引用检测

启义3．2；引用检测，指在TDM模型中在执行写操作和读操作时，主体是

否对客体具有访问权的约束。主要检测主体是否对客体具有特权，即主体是否是

客体的宿主，或获得访问授权。

该安全进程主要控制主体对客体是否具有读、写操作权限，以保障数据的机

密性和可用性。

(3)视图监视

定吠3．3：视图监视，指在TDM模型中执行读操作时，控制被访问客体在

出现多值映射运算时应满足的安全访问规则。如多实例访问控制、主客体安全等

级匹配约束、关系型数据元组的代数运算结果是否满足安全访问约束、对象型数

据类的继承、聚合是否满足安全访问规则等。

该安全进程主要控制客体对主体的消息反馈，在保障数据可用性的同时，防

止信息泄漏。

(4)消息填充

定义3．4：消息填充，指在TDM模型中，系统向主体反馈信息时，对主体

限制访问信息填充安全约定值，使得主体获得信息满足虚拟的数据完整性和一致

性。即用虚拟信息替代限制访问信息，使得主体对限制访问没有觉察。

该安全进程主要解决数据库中常见的统计泄密的安全问题。

消息填充通常不是基于安全规则的，而是基于知识或约定的。TDM模型中

可以根据需要定义消息填充机制，如空值(NULL)填充、盲填充或基于知识库的

填充等，自仃两种在解决统计泄密方面并不理想，后一种则需要借助人工智能柬实

现。在VISTA中。我们目前使用的是空值填充机制，即对受限访问信息均以NULL

值代替。

图3．6给出了TDM模型的结构示意图。图中包括四个安全进程控制，分别

为：约束检测、引用检测、视图监视和消息填充，i萏三个为安全约束控制，最后

一个为安令防范控制。

⋯图i叮见TDM模!}l!的安令约束足通过安全进样米实现的，而这些进张除“消

，翅、琐充”进徉以外，均’j安个规则晖仃精密切的联系，换。j之，足埘安：个=规则簿

-}lfl，J十||J、j!规则进}J二伶验，|人|此，我仃J需经_)(，f安个雠则f，|：进们训述。
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图3．6TDM模型结构图

3．2．2 TDM模型的规则定义

3．2．2．1符号描述和基本定义

为便于描述，我们首先约定一组符号描述和有关的概念定义。

约定3．1l符号描述I：

(1)用如下符号描述安全数据库中的名词：M表示“主体”，O表示“客体”，

R表示“角色”，S表示“密级”，P表示“权力”。

(2)用RD表示数据库中满足关系型数据结构的数据对象，OC表示对象类，

OD表示满足对象型数据结构的数据对象。Table(a)表示数据表a，Record(a)表

示逸录a或元组a，Field(a)表示字段，Attribute(a)表示对象a的属性，Operate(a)

表示对象a的服务。View表示视图。

(3)用OP(name，M，O)表示操作原语，其中：name为原语名，name{write，

read，create}：M为操作发起的主体，O为操作对象，即操作施加的客体。

(4)用dom(a)表示对象的定义域，其中a为对象。如dom(PR)表示定义给

角色R的特权域。dom(O)表示系统辖域中的所有客体，而dom(Os)则表示密

级为S的×寸象构成的集合。

定义3，5(组合操侑：
纰合{紧作，为多个操作坂i矗之I'J 5ⅢI-拦"-p弹父系，IlJ。划分为．fI{i运芎7：：f{；{J二、多{：

行、化’奠，j￡义如F：

(t){啦f1；OPl l=f|OP2；f{fj：}旨：OPt，OP2}I‘j十转flj j士fj‘“if‘|：j．⋯j OPl必掰f以j OP2

之莳％0 itfli<0P1，0P2>

’：．。OPl叫OP：∥j!‘：：0p·．OP：!：：j j?÷1}．：÷：㈡’．·．!OP．。j OP2仃
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执行时间无先后约束。记作[OPl，OP2 o

(3)操作OP往复指：连续多次执行操作OP，即<OP，<O P'<⋯⋯>>>。有两

种记号方法：④记为：OP。，表示OP是一个往复操作，我们只关心操作的组合

方式，不关心组合次数；②记为：OPn，表示OP是一个n次往复操作，我们关

心操作的组合方式次数。特别：当n=l时OPn是一个原子操作，即OP。

定义3。6《空操侑：
为解决安全识别问题，我们引入空操作概念。所谓空操作：指系统不对任何

客体进行操作，只是从一个状态转换到另一个状态。

定义空操作的三种记号方式如下：

①叼表示一个由状态a转移到状态b的空操作。如C一)一PMWAIrT表示系统从等
待状态转移到停机状态。

注意：在空操作中，我们同时引入扩展操作名，这些操作不再是上文提到的

操作原语，而是指系统内部封装的操作。这些操作对主体不可见，从安全角度看，

我们认为这些操作是可信的。为区别起见，这些操作名为带上划线的大写字母表

示，如丽。
②OP(NAME，占，占)表示一个空操作，我们关心的只是该操作转换结果。

③OPo表示一个空操作，我们只关心操作形式，而不关心操作方式。通常

该表示用于抽象操作。也可以记为￡oP。

约定3。2《规则韵符号描述》：

(1)_，：∈nl×口2×⋯×口一一Go表示名为f的规则，ai 0=1，2⋯．，n)为规则的约束

条件，ao为规则的作用结果。在不产生歧义的情况下用(f)表示规则名。

(2)用彳密妻jj嚣1表示规则的实例，其中Ai是约束条件ai的值。在不发生歧

义的情况下，简写为舭7，4玉⋯，AJ。 ，

(3)用舭，卜艿表示对A旋加规则f得到结果B，A，B为客体。可以简写为A--)'B

(f)。

(4)．表示规则运算。用f．g表示舰则f和规则g的复合运算，即f．g(a)=“g(a))，

表示对a施加规则g后，再施加规则f。

定义3．7(安全测试函数TEST)：

该函数测试操作是俞满足安令规则，如果结聚为其，则转剑下一个操作：如

粜为假，则终Il：操作。即：

TFsri(}p。Rttf?I：jj’1，tfT tf^iIsc



奠／广‘lf鬈天系数以·：『孳M 7‘f¨改i}

在不发生歧义的情况下，省略舰则Rule，简写为TEST(OP)。

定义3．8(虚码)：

我们引入虚码的概念。所谓虚码指对数据库中的码，尤其是关系元组中的码

进行处理，得到对元组或对象进行唯一标识的码值。虚码对应于VISTA中的内

码、外码和对象标志码。虚码由码和其密级构成，虚码的码值等于：VISTA码值

+密级。

TDM规定记录必须定义虚码。如果元组或对象未定义码，则VISTA指定默

认虚码，以顺序码作为虚码。

约定3．3(码的记号描述l：

用KEY(a)标志客体a的码，用iKEY(a)表示元组a的内码，用oKEY(a)表

示元组a的外码，用fKEY(a)表示对象a的标识码，用vKEY(a)表示客体a的虚

码。

3．2-2．2 TDM安全规则

TDM安全模型定义了10组安全规则，从安全定义、数据安全访问、数据完

整性、冲突协调四个方面定义了TDM中安全操作需要遵循的规则。安全进程控

制根据这10组规则对数据库操作进行控制，以实现数据库安全。

安全定义主要给出如何定义数据库中各要素的安全属性，包含角色定义规则

(Role Definition Rule)、密级定义规卿J(Security Level Definition Rule)、授权规

则(Authorization Rule)等三个规则组。这三组规则是其他规则的基础，定义了数

据库主体和客体的安全属性，以便其他规则可以进行安全甄别。

数据安全访问主要给出主体对客体的访问限制规则，包含写规则(Write

Rule)、读规贝JJ(Read Rule)、建规[贝lJ(Create Rule)、视图重组规DJ(View Rule)、

操作迁移规贝JJ(Operate Migration Rule)等五组规则。这五组规则是约束检测、引

用检测、视图监视三个安全进程进行安全控制的依据。

数据完整性是指数据的币确性和相容性，通过完整性约束条件的规定和检查

来实现的。数据完整性定义规IjtlJ(Data Integrity Definition Rule)组给出了约束条

件定义的规贝q。

冲突协调指当安全甄别引用多条安全规则时，各规则问出现安全约束不协调

的情}兕，如何选取适合的安令规则进行安全甄别。我们通过冲突协调约定(Clash

Coordination Treaty)乡H给H{。尹矿格意义上，这不是安全规则，只是约定，但为保

证安全观则的充备性，我们将jc放n：规则定义t}-。

32．2．2．I角色定义规则(R)

角彦分绍成卿"：允许埘∞置jt义二≯Ⅲ，即：凡l：三R—f7DⅢ(尺)：如求锄
以R，f：I R2 n川+佃(㈦f．

≥j牧麓篷规嘲(R2)：j 2l

＼C|omfR|仁dom(R2)

‘7’．i!“：_乏』!：√7■，j
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R2：s鱼x生-．》dom(P—R,)Ndom(P—R：)=≯

农：力分既掘劢阳习：包含两条规则：①初始化角色时，角色继承所在角色组

的权限；②只有特权角色可以访问或操纵角色的权限。即：

(R3—1)R3—1．C INITIALIZE(R)一乓．_‰‘膏J

(R3-2)R3-2．C R1×R2 X只，一砭，

角聋会甾巍鹚俾印：包含两条规则：①具有相同角色组的主体问允许会话；

②普通角色主体对特权角色主体进行盲会话，即特权角色主体不可见。规则描述

如下：

(R4—1)R4-1：CMl xM2×(dom(R^，。)=dom(Ru2))一TALK(M】，M2)

(R4—2)R4—2：C M1 XM2 X R(M1)一TALK(M2，HIDE(M，))

注意：此处的“会话”与传统的角色会话含义不同，传统“会话”的含义是

根据用户的要求负责将它所代表的用户映射到多个角色去；而VISTA中的“会

话”是指：主体【用户】间允许进行直接信息交流的通道，主体间允许通过“会话”

进行留言或发送请求。

3．2．2．2．2密级定义规则(S)

主筋雹嗍嗍匠邪砂：只有特权角色主体可以定义或操纵主体的密级。即
S1．C M1×R1(M1)X M2_S(M2)

蓉钧鼢纪考数鳓娜矽：包含四条规则：①客体继承宿主主体的密级；②
子类客体继承所有父类客体密级的最低密级；③对象实例客体继承对象类的密

级；④密级协调规则，当由规贝lJ(S2—1)、(S2．2)或(S2—3)组合定义客体密级，所

得密级不一致时，以最低密级作为客体密级。规则描述如下：

(s2—1)s2—1 IC舢删￡IZE(O)×彤。寸s(D)=S(M。) ．

(s2·2)s2—2：G INITIALIZE(OC。)×Uoc‰帆，一s(oc。)=叫n(s(oci fathcr(O('ili))

(S2．3)$2-3：c M眦脚(∞)×0％。S(OD)=s(OCoo)

，01¨S2—4．C x．S(OD)fs2一
(S2-4) 一川 n“一

3

寸S《∞)=raf：Iin S(OD)f弘

客缮嬲修改施卿s动：包含眄条舰则：①弃体律i级tlf以th 7打}乏卜体修改，
|i．新衔级r商了：玛i崭级殷je}i体j蒈级：②客体：肾级tI『以ilf{j议锕色}j体修改。脱州

椭遄／ffI}、．：
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(s3．1、S3—1．C S(O)xM。一S。(D)n(S’(D)≥max(S(O)，S(M。)))

(s3—2)s3—2：至Mi×塑业×s(D)。s’(p)
厕铲t'Ag据rX／i(S4)：组合客体的密级不高于其组成客体的密级。即：

S4：c_Ox(O=Uq。)斗s(o)≤m,!n(S(Oi。))
f

规贝Jl(S4)是数据库密级定义的一个重要属性，如：记录的密级不高于构成该

记录的所有字段值的密级；对象实例的密级不高于其属性和方法的密级。该规则

也可称为密级敏感性规则，即集体的成员至少和集体一样敏感。

3．2．2．2．3授权规则(G)

角彦授敖规别伶"：具有相同角色组的主体间允许授权，受权方只有使用权，
而无拥有权。即：

G1墨膨舻耐2蓼(dom(R(M，))=dom(R(M2)))×％，专GRANT(M。，％，)

搿I农疲彼祝别伶矽：特权角色主体可以对普通角色主体授权，授权成功后，
该权利为普通角色的所有。即：

G2：∈Ml×M2×R(M1)X％。专GRANT(M2，只，，)n％：
。 卓级疲缎蝴G习：TDM只支持单级授权，即只有权力所有者可以授权，
权力接受者不得转授。即

G3：∈Ml X M2×(dom(R(M1))=dom(R(M2)))×乓，j GRANT．False．

农：力厨7我规卿G卅：包含两条规则：①权力宿主对权力回收；②特权角色主
体对权力回收。规则描述如下：

(G4—1)G4一l≤Ml X M2 X％，一REVOKE(Ml，％，)

(G4—2)G4—2．C Ml X M2×R(M1)X P—REVOKE(M2，尸)

3．2．2．2．4写规则(wr)

主体M对客体O进行写操作，必须满足两个条件：①M对O有写访问权；

②M的密级不高于O的密级，或称M的密级被O的密级所支配。该规【|!lj可以描

述为：

Wj。：∈M×D×#川7川Ml×(s^，≤So)_OP(¨讹，M．o)

3．2．2．2．5读规则(Re)

1．体M埘‘髯体O j盐}j：i羹{泶f1：．必；6Ⅲ；j，生i：≈个套f'l：71 M埘0“i l l一"11训}<：

7：：M f’门：字i绒1邓￡J O{’f，』j丰j级．：戈fj：M∥jj幸譬i乏”；．：O fn’导j?l乏i幺I鬯l巾jt!j j’／f、捌t：j生为：
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Re：∈M×Ox户’_历(邶)x(S^，≥So)寸OP(read，M，D)

3．2．2．2．6建规贝．IJ(Cr)

主体M对客体O进行建操作，只需满足主体M具有创建客体的权力。该规

则可以描述为：

c，．C M×％丽一OP(create，M，O)x Pw--丽(^，D)×‰《邶)
注意：主体M是客体O的宿主，M对O拥有读和写的权力，并且是这两个

权力的宿主。同时，根据规贝JJ(S2．1)，此时被创建客体的密级等于主体的密级，

邸s(O)=s(M)o

3．2．2．2．7视图重组规则(叻

獬宏绍考额黝州：构成视图的元组密级最大上界不超过访问视图的主
体密级。即：

yl：量View(a)x M—m ))s S(M)．ax(S(Record(bi)vi。．(o)

注意：根据(S4)这些元组中可能存在高于主体密级的字段值。

最尤游足丝规财恻：在(V1)的前提下，满足主体访问请求的所有元组应当
在视图中全部出现，即使存在多实例的情况。规则描述为：

矿2：∈View(a)XM专V Re cord(b)vi,。．(。)

廓分德蕨删删：视图中出现高于主体密级的客体信息是隐蔽的，即视图
的原子组成的密级被主体密级支配。即：

●_____________-●●_一

y3：∈View(a)X M X 0胁如)X(S(O)>-S(M))寸HIDE(O)

坌彩簏编铹嘲州：视图中的一个元组的所有字段值的最小密级高于主体密
级，则该元组对主体不可见，即视图中不出现“NULL”元组。即：

y4．C View(a)X M X Re cord(b)。X Field(c^X(m．in S(c，)>-s(M))寸HIDE(b)

3．2．2．2．8操作迁移规贝JJ(M)

操作迁移规则主要定义，操作序列在安全检测控制下的运作进程是否中断，

该组规则对操作组合的安全检测方式给出定义。

组合操作测试规I)]JJ(M1)：其规则如下：

(M1·1)Ml—l：∈TEST(<oP,，OP,>)一TEST(OPJ)×rEST(OB)

(M1—2)A，I一2：∈TEST([OP。．OP：】)寸TEST(OPl×D最)

(M1—3)、，I．一二：：二陌～7'(D，p} }f 77：V r，-fO／’)}’
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注意：(M1．2)的含义是：并行操作，对并行操作的结果作检测。

空操作测试规则(M2)：其规则如下：

(M2-1)M2一l lC TEST({OP，0Po))一TEST(OP)

(M2—2)M2—2：∈TEST({OPo,OP})一TEST(OP)

其中：O为抽象的操作组合。

3．2⋯2 2 9数据完整性规则(1)
多级荬律宕整丝规卿砂：该规则定义在多级安全中元组或对象的标识值的

密级定义规则。组成规则有三：

①虚码值不为空；

②虚码密级为最低级，从而，不同虚码具有相同密级；

③客体密级与虚码的密级无关，但遵循规贝tJ(S4)，即虚码不参加密级运算，

但码参加密级运算。

规则描述如下：

(11—1)，1—1．C vKEY(a)专VALUE(a)≠NULL

(11_2)ncor。20lla．Cry衄Iyl竺2=v‘K衄EY(Ha)2vK—EY讯(b‘竺)岱(S”(vKEY(a))三S(vKEY(b)))、 7

一’：C × 专 三

(11-3)n一3：∈s(D)×vKEY(aD)专S(D)

参照完整经规卿矽：如果一个外码在给定密级是可见的，则包含所参照主
码的客体在此密级也必须是可见的，并且外码元素的密级必须支配所参照主码诸

元素的密级，即访问必须是按照密级向下访问。描述如下：

Jr2．C S(oKEY(a))专U(％y(o艇m))×(S(iKEY(oKEY(a)))≤s(D胜y(口))))
多实例规则(13)：

系统中多实例现象可划分为如下三种：

①多实例关系(类)：指具有相同关系(类)名但其模式(定义)具有不同密级的多

个关系(类)；

②多实例元组(对象)：也称实体多实例，指具有相同主码，但其主码密级不

同的多个元flt(一4象)；

③多实例兀素：也称属性多实例，指’个属性【fI具=f：r不同密级似与相frIJ主码

和码崭级棚联系的多个元素。

VISTA rl-于c许第一-_t{I多+戈例fl<J悄}；J己⋯j处．该骺专；兄+F多实例觇则(13)有j二：①

多’戈倒⋯f,攘ti哪lf；：一杨；以：②{if4j鬻级上魁乡’爻例对馨崭级．}{f』故符级阳卜’访扛d。
咖．
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(13．1 1
Jr3一l：∈(VALUE(KEY(口))=VALUE(KEY(6)))×(S(KEY(口))

。

≠S(KEY(b)))一(vKEY(a)≠vKEY(b))

(13—2)，3—2：∈S(M)x KEY(a)—'U(o髓y‘。}×(s(D肛r《。))≤s(M)))

3．2．2．2．1 0冲突协调约定(C)

冲突协调约定主要是在系统可以使用多个安全规则对操作安全性进行检测

时，选取安全规则的约定。这些约定只在系统无法选取安全规则时采用。约定如

下：

①强规则约定(C1)，当侯选规则的约束条件中存在主体，以主体密级最高的

规则为检测规则；

②弱规则约定(C2)，当(c1)无法判别，以约束条件中客体集中含元素最多的

规则为检测规则；

③零规则约定(C3)，当(C2)无法判别，系统对规则进行随机选择。

3．2．3 TDM模型性质的评价

对安全模型的评价通常采用两种方法：攻击检测和性能评价。攻击检测通过

审计试图登录的失败记录和试图连接特定资源的失败记录来发现外部和内部攻

击，通过主体间的授权、会话、对客体的访问审计来甄别权利滥用者。攻击检测

的有效性在很大程度上建立在对已知的攻击信息的知识的数据库的丰富上，同

时，还依赖检测结果提供时机的实时性上。鉴于VISTA系统尚处于开发测试阶

段，攻击检测法难以全面有效地反映TDM模型的可行性和完备性。而使用A级

所要求的形式上生成或形式证明VISTA的安全程度，目前也是难以实现的。但

我们可以通过TDM安全模型与传统安全模型的关系，从性能上对其进行评价。

如果通过对TDM安全规则的组合使用，可以实现传统模型A的安全控制，

则可以认为TDM模型对模型A是兼容的，TDM安全模型至少可以达到模型A

的安全要求。我们通过对TDM模型与部分传统模型的兼容关系的陈述，简要说

明TDM模型的可行性。

【1】对存取矩阵模型的兼容性

根据HRU存取矩阵模型，其核心是授权状态三元组{主体，客体，存取矩阵)。

TDM模型中定义的主体和客体与HRU中的主客体定义一致。同时，根据规则组

(S)、(Wr)、(Re)、(Cr)生成存取j5lil；Y-，(S)定义了t客体的密级，(Wr)、(Re)、(Cr)

牛成{i体埘客体的操作授卡义(伍TDM中解释为：l体是甭町以时客体执行操作原

i'4-)。

⋯jjI【，，I—J‘以推导⋯TDM fI：!’p刈6"11／．鲁1 1阵躞J∥-螽。霹．

【2川0畅：一{硼。I鼻{t幞’跚，，J艇肇”

’。!一一』，J：|t』?扎社。!’¨一}组：、㈠’．‘0 l，i：1、，Z‘、J．!州l川i}jI．i：j!’j··ij i f(}{|、．：
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①No read．up secrecy，即～个主体仅能读取其安全级别受此主体安全级别

支配的客体信息。在TDM模型中，(Re)规则与之对应。

②No write．down secrecy，即一个主体仅能向其安全级别支配此主体安全级

别的客体写信息。在TDM模型中，(Wr)规则与之对应。

③Tranquility Principle，即没有主体可以修改激活客体的密级。该规则在以

后的模型版本中被去掉。但控制密级改变的规则在安全模型中是有用的，虽然它

可能会依赖于特定的应用。在TDM模型中，(S3)定义了密级修改规则。

④Discretionary Security Property，即一个主体只能在获取了所需的授权

后才能执行相应的存取。该规则称为自主安全规则，与HRU存取矩阵模型的授

权状态相兼容，根据上面的讨论，TDM模型可以通过规则组生成存取矩阵与该

规则保持一致。

在此基础上，可以推导出TDM模型对贝尔一拉帕丢拉模型模型兼容。

【3】对安全数据视图模型的兼容性

安全数据视图模型分为两层，下层为强制存取控制模型(MAC)，相当于实施

贝尔一拉帕丢拉模型的强制安全策略的访问控制器；上层是可信计算基(TCB)，定

义了多级关系的概念，支持对多级关系和视图的自主存取控制。

TDM模型通过三个安全约束控制进程，即约束检测．．弓l甩检测、视图监视

实现MAC的基本功能。TDM中的五组数据安全访问规则与安全数据视图模型

的强制存取控制策略对应。安全数据视图模型中的TCB核心部分可以由TDM模

型中的(V)和(1)两个规则组和(S4)规则来体现。

这样，安全数据视图模型的两层结构在TDM模型中均可以得以实现，故

TDM模型对安全数据视图模型也存在兼容性。

通过对上述三个常见安全模型的兼容性通论，可以得出一个结论，TDM安

全模型是可行的。

同时，我们知道一个数据库系统当满足下面四个条件时，被认为是安全的：

①不存在一个主体能不通过授权而获得信息；

②不存在一个主体能不通过授权而修改信息；

③不存在一个机制，在该机制中一个授权主体可以与未被授权的主体进行信

息交流；

④不存在一个主体能不通过授权而激活一个方法。

根据TDM安全规则定义，可知：规贝1J(R3)、(G)、(Re)、(Wr)、(Or)约束了

条件①②④；规则(R4)、(Re)、(Wr)约束了条件③。因此，支持TDM模型的数

j：If：厍系统足安令的。
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第四章VISTA数据库安全设计

在第三章我们定义了VISTA所遵循的安全模型，借助TDM模型可以设计一

个安全对象关系数据库。本章主要讨论在TDM模型的基础上，安全VISTA的设

计方案。

本章从数据库的安全存储、安全模式、访问控制和审计设计四个方面全面介

绍VlSTA安全设计方案。

4．1安全存储设计

数据存储是数据库安全的一个重要环节，由于数据库的独立性，数据与应用

环境、访问语言是相分离的。独立性的特征使得数据具有更为灵便的使用价值，

同时，也带来了一定的安全隐患。如传统的小型关系数据库dBASE、FoxBase

等，由于其数据库在存储机制上未进行安全控制，用户可以借助程序设语言不需

要通过DBMS直接访问数据库中的数据，这样常常带来信息泄漏。在VISTA中，

我们首先解决数据库独立性可能带来的安全隐患。

解决这一隐患的方法通常有两个策略：【1】对数据进行加密处理；【2】对数据

存储的空间关系进行运算，而非采用顺序存储。第一个策略使用密码学原理使得

非合法用户无法正确对数据进行解释，从而实现数据安全；第二个策略对数据的

空间关系进行重组，在不知道数据空间分布算法的情况下，非法用户无法恢复原

有的数据的空间关系，也就无法获得全部数据信息，因此无法对数据进行正确的

解释。

这两个策略的安全保障在于，涉及的算法是与DBMS相关的，即算法存在

于DBMS中，借助独立性的访问是不能够越过算法直接给出数据的正确解释的，

也就是晚，数据的解释必须由DBMS来实现。

在VISTA中，我们使用了这两个策略对数据库的数据存储安全进行了控制。

两种策略实现所用的算法由DBMS系统给出，与数据文件分离，VISTA安全数

据存储由三部分文件组成：数据目录、数据文件、索引文件。

数据目录足数据文件的清单，其数据结构为五元组{ID，FILE NAME，

FILE TYPE，FILE NUMBER，FILE MASTER，j￡中：ID为顺序号；FILE NAME

为文件名：FILE TYPE为数扔}文件类删，如库文件、fi【}|表等：FILE NUMBER

构成该数捌艾件的r丈佴二数，歧”一个数铡艾件llJ-能m若十个一f文f，l：组成：

FILE MASTER为史什的7}㈡川J J’，瓠．jfJ∥IIJ’以通过彳．f数：}lf：|I求的妗索访川剑jI

似．的数槲乏件。
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示意图见图4．1。

File Type ID File Length Point Last Point

Fla91 cryptographic key

Fla92 address setting algorithm seed

Record
Record ModeIlnformation

number

data area
Next Point

图4．1 VlSl’A数据文件结构示意图

文件头由11部分构成：FiDe Type为文件类型标志；lD为子文件的顺序号，

即该子文件是数据文件的第几个子文件；File Length为该数据子文件的长度；

Point为数据区的尾指针；Last Point为上一个子文件地址／名，当其值为”NULL”

时，表示该文件为第一个子文件，即该数据文件的起始文件：Fla91标志，是否

使用数据加密控制：cryptographic key加密算法的密钥；¨Fla92标志，是否使用．

空间组合变换控制；address setting algorithm seed空间组合变换算法的种子

数；Record Model Information为记录的模式信息；Record number为数据文件

包含的记录数。

数据区：存储经过数据安全存储控制处理的数据值。

尾指针Next Point指向下一个子文件，当其值为”NULL”时，表示该文件为

最后一个子文件。

索引文件是对数据进行查询的一个重要工具，索引算法是数据库计算的一个

重要研究内容，我们仅研究索引文件的数据结构，相关索引算法可参看数据库的

相关资料。VISTA的记录索引可以用四元组表示：{ID，key,re_id，address}。其

中lD为索引顺序号；key为索引字；re—id为记录号；address为记录存储的入

口地址，用于对记录数据的访问。

通过数据目录、数据文件、索引文件三种文件可以实现VISTA数据的安全

存储。图4．2给出了在这三种文件基础上的三个操作原语的执行流程。

图【a】是建操作原语的操作流程。该流程由DBMS生成密钥和窄问组合变换

种子，生成子文件数和子文件的长度，并住这些初始数据的基础．}：建立子文件，

改写数掳-：消，p，建：●：索引文{，}=；

蚓【b】为’t；搽作_|_!；i语的操作流雅?i幺流雕将i己录进行由¨南；并将}J}l律琊J iL录数

辑，：进；，，／≯和Ij缎}f?7窆换户：：lifj勺／f“嚣f。’i，翟．．将f己j丧分堵车为?：-f二数掳，：髟：．分敞存储至8刁i

川仃储『≮城(rj邓矗k丘zt t叮以拒川 个Ji乏”t}t，出tt J。以住?：：11。个j：艾f，卜t i，)：H tl,}．

i幺；；i{：【I!i量=}l!÷l’”，：，!!f：’：ij、fII{i!二止}‘；：J f7j’i∥‘／：j’l：：}：ij|．|j尘；、一袭·j f，’i．Ij． j7l i易：ii n。t l：，i叠，fi‘
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一个操作细节，当数据存储空fnJ不足时，根据一定的算法，VISTA系统可以在仞

始的子文件的基础上，追加子文件，称为扩展子文件。

由于在VISTA系统中未给出“删除"操作原语，删除操作由写操作完成，

当写操作向文件写入”NULL”时，等价于传统的删除操作。此时，写操作原语流

程还需要甄别扩展子文件是否为空，若为空则使用操作系统的删除指令删除子文

件，并改写文件清单的相关值。

■请一 一让采空蜘髓组H记采脱索1读索引则‘r
N

—L、
-．f}||：I露銎品篙Hf 终lI： ；

＼ ／

【c】

图4．2 V16TA数据安全存储的操作原语的操作流样 ：：

图【c】是读操作原语的操作流程。陔操作流程根据索引提供的记录的入口地址

信息和窄I’日J组合变换算法得到的存储信息，将分散的记录数据块进行重新拼装，

即记录重组，然后，再将重组后的记录进行脱密，供合法用户使用。

VISTA系统的安伞存储设计i-：婴解决数掳J瑚：内模_I匕(物理模式)的安全问题。

卡}tI扼VISTA的安令存储设待办案，fJ丁以兜服}{{数据怍独iy·降带水的信，鬯,ittt漏的

I绝忠。
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4．2数据库模式中安全属性设计

数据库模式描述了数据库的数据结构，给出了数据表的元组结构。模式通常

在数据字典中定义，通过对元数据及其关系的定义，确定数据表的模式，决定数

据库的逻辑关系。在安全数据库中，可以在模式中定义数据库数据的基本安全属

性。

当我们对数据库进行安全控制时，安全粒度是一个重要的指标，粒度大小反

映了安全控制可以达到的最小数据范围。数据库安全粒度大小通常有三种：文件

(数据表)、记录(元组／对象)和记录属性(字段，对象属性及方法)。VISTA中安全粒

度定位为：关系型数据以记录属性作为粒度，对象型数据以对象的属性及方法作

为粒度。

在传统的数据库模式定义基础上，我们扩展了安全属性的定义。

定吠4．7：VISTA模式定义如下：

①{记录号，字段列表，密级)

②{字段名，字段类型，字段长度，码标识，默认值，密级}

③{对象号，对象名，对象属性列表，对象方法列表，密级)

④耐象属性号，数据类型，数据长度，默认值，期
⑤{对象方法号，方法参数列表，密级)

定义中①给出了记录的定义，②给出了记录属性的定义，③给出了对象的定

义，④给出了对象属性的定义，⑤给出了对象方法的定义。各定义中的“密级”

给出了各数据对象的安全属性，VISTA根据这些安全属性值给出的安全密级进行

安全控制。

由于，组成模式的各数据对象存在包含关系，根据安全规则中的面特性规则

(S4)可知：

①记录密级<=字段密级

②记录密级<=对象密级

③对象密级<=对象属性密级

④对象密级<--对象方法密级

需要注意的是，VISTA是对象关系型数据库，其记录的字段的数据类型除了

基本数据类型外，还可以是对象型的：一个对象属性也可以是另一个对象。针对

这两种情况，我们规定情况中ⅡI现具有对应关系的数据对象的密级是相州的。

在该数捌雎模式定义下的数搬仔储的逻辑结{={=j如图4．3所示。

⋯图r叮以数槲对象及le密缴M时保j，乒。字段2为对缘型数扔I，≥￡值为指向柑

．父埘缘fi'．j十P,t-|．’，：段2的桁级‘0埘缘惭绒{|j|l-J。”j!j}”农，J：对象槭t乍域的终ll-，”槲”

表尔给)(’}缘城的终止。

jt义4．1耋㈠{II了VISTA'幺4：f州r H,．·：，j。：鲤r}：!j+。,1：-．；r彳|lf：ft j‘j黟J弋jt义川足f7向／C教抓的；七义

，』，j．．：+；4．3．7川{j’数班#j●；’l曩
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记j走号 记录南级 字段l ：字段l搿级 字段2 字段2辑彳级

+

对象号 对象名 对象晰级 属性 属性粥级 淤匕 }j’l：静缀 嚣寸

4．3安全访问设计

幽4．3 VISTA数据逻辑存储结构

我们上节讨论了VISTA系统的内模式、模式的安全设计问题，对于子模式

即视图的安全设计，可以根据视图重组安全规则组(V)进行设计，限于篇幅，本

文不再叙述。

在数据库模式安全设计的基础上，本节主要讨论对数据的安全访问。VISTA

安全访问由自主安全访问、强制安全访问和角色控制三种机制综合而成。我们将

分别进行阐述。

4．3．1自主安全控制设计

自主安全控制其核心是：用户对资源对象“拥有”权限，系统通过检查用户

对资源的特权，决定用户是否可以访问资源。自主安全控制三个部分构成：用户

权限集、授权机制、访问甄别。用户权限集定义了用户对资源的“拥有”关系，

通常通过用户权限矩阵实现，该部分是自主安全控制进行安全甄别的依据：授权

机制指用户可以自主地将他说拥有的权限传授给其他用户；访问甄别指自主安全

控制进行安全甄别的策略。

4．3．1．1用户权限矩阵设计

典型自主安全控制使用存耿矩阵¨¨进行安全访问控制。存取矩阵模型是一

个状态机模型，将系统的安全状态描述为一个大型的矩形阵列，在此矩阵中，行

表示系统的主体，列表示系统的主体和客体。阵列的每个单元填入的数值，表示

主体对客体或其他主体的存墩方式。

在VISTA中，借鉴存取魁i阵模型设计用户权限矩阵，该矩阵可由三元组表

示：Q=(M，O，P)，其中M为用户、O为资源、P为权限。J}}{户权限矩阵的行表

示DBMS中的用户，列表示数据对象，阵列的每个单元的值为用户对数探对象

的议限。图4．4给}“了用，1存取矩阵的逻辑存储结构。

(M)为用，、集，}}|特议J|J，1和磐通}{j，’，组成。谯VISTA巾，特权Jfj户包括系

统竹川!弛、系统’奠伞必和系统卅汁∞：冲}，返冲t一}|J，’，}映利为i种特权ff{色，f}{
jll4 1巾4-tJ：‘仪舶包舰则(R2)，返‘．fI|I¨J J’’对数引资泷m f姘融址“Jin勺：特权川∥·叮以访
}jIJ系-j龟t f，f T：J所，fj‘数孔·：饶淞 }j“j j做}|J户fIJ。以听川fn女0{l-：晓溯称乃系统&．㈨⋯
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映射为各种角色，普通用户只能访问用户定义的数掘表，不能访问系统表。

图4．4 VISTA用户权限矩阵的逻辑存储结构

O为资源集，其元素根据其存在方式可分为两类：静态数据对象和动念数据

对象。静态数据对象指系统初始化时产生的数据集，如数据字典、系统表等；动

态数据是指系统在使用过程中，用户定义产生的各种数据对象，如数据表、对象

集等。在系统使用过程中，动态数据是可以增减的，而静态数据不可以增减。

P为权限集，定义了用户可以施加于资源的动作的集合，如读(read)、写

(write)、建(establish)、修改(modify)、删除(clean)、销毁(destroy)、禁用(forbid)

等。在VISTAL中，P=({A)，T)，A为动作列表，丁为动作的有效时间。值得说明

的是，动作对于不同的对象其实际含义存在差异，如“建”操作对于数据表，则

为根据数据表建立视图：而对于对象，则为建立新的动作，动作含义的解释是由

系统的规则库给出的。

图4．5给出了一个用户权限矩阵的例子。该例子中定义了两个用户，user 1

是审计员，为特殊用户，user 2是普通用户。定义了4个资源：DD是库结构数

据字典(见§3．1．2中图3．4)，User P是用户权限表，List 1为一个自由表，

Object 1为一个对象。其中 、 为静态数据对象； 1、 1_DDUser P List Object_

为动态数据对象。表中符号“．”表示不赋予权限，即不可访问；符号“a"表示

所有，当A=”a”表示赋予所有权限，当T=”a”表示在任意时间均可访问。

DD uset P Ljst 1 Object I

M R R
Uset 1

a a a

W
REC

Uset 2 030101．
a

a a
040101

幽4．5 J}j户权限矩阵的例子

靛掘图4．5，我们可知User 1对User P在仟意时刎j)}】有修改权；User 2

义”List一1祚j 2003年1爿1 f l土|j 2004{fi 1月1 ffl{(jjI"J{{tJl'J’读、建和J研Ij除f|，Jl：辽I裂：

User 2对DD祚jfrl崽时刻书fJ fj。，；}姘茛．L!tJ User 2 ItJ+以伦DD J|l写入放拼}，：卷味

符User一2【JJ．以创建数引孵、I’l ilt丧7辱：

⋯J’。收rK j=|f阶的谴、’，：{=}|√j：”’％i。，乏／、W I,!IJ(G2)．川j!j j’州j}“㈨l}丰々f之⋯j。。iti．ti．



tI：力．人工㈣Ij’#位毕业论文

予和管理，矩阵中用户拥有的权限是搠有权。为了简化矩阵的赋值，约定宿主，

即数据对象的创建者，对该对象的仞始权限为“读”和“写”，其他权限(除forbid

外)由系统安全员赋给。

“禁用”权限由系统审计员对用户进行实施。

4．3．1．2权限的授予和回收设计

授权管理，是自主访问控制的一个重要组成部分，使得主体可以将自己拥有

的权限进行扩散，满足更为广泛的数据共享需求，同时，不合理的授权行为也会

造成信息的泄漏。VISTA在安全规则中定义了严格的授权规则(见§3．2．2-2．3)，

在这组规则的限定下，我们对自主访问控制的授权管理进行设计。

一、授权定义
‘

授权可以用三元组定义：{M1，M2，{G))。M1是授权者，M2是受权者，{G)

权力列表，即M1将权限集合(G)授予M2。当然，该授权应遵循安全规N(G1)。

权力G可以描述为G=(O，{Pm O为对象，{P)为权限列表。同上，P描述

为{A，乃。

根据安全规则(G3)可知P对于M2只是使用权，而非拥有权，即M2不能将

权限P再转授给其他用户。

二、授权表的逻辑存储设计

授权表记载了用户间的授权情况，由两个表构成，如图4．6所示。

(a)表为索引表，由三部分组成：{M，PLl，P二2)。M为用户号，P二1为授权记

录指针，指向由M提供的第一个授权记录，当指针值为“NULL”表示M未向

任何用户提供授权。P 2为受权记录指针，指向由M接受的第一个受权记录，

当指针值为“NULL”。表示没有任何用户向M授权。

图4．6授权表逻辑存储结构

(b)表为授权记录表，由血部分组成：{M1，M2，P二1，P二2，{G))，其rfJ M1，M2，{G)

的定义同上，P 1为授权i己录tb-毫t-，指向由M1提供的下一个授权记录，当指针

值为“NULL”表示该记爿之为M1提供最后一个授权。P 2为受权记-k指针，指

向⋯M2接受的卜．．‘个受权i己求，Ⅱ1tb,苫-t‘值为“NULL”表／J÷该iL采为M2接受

的最后’个授仪。表f}J“jfi}≠≠”为‘绦授权i己求的终If：符，“撑”为‘个权力G的

终I}：符：

}K{jI《}奠i}‘． 个}1 J J’‘套，f锯“门r乏}<l—J以l}{’条iL：j丧太，J：+

、j．．■．；¨瞳：}
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授权的回收是一个比较复杂的问题，在权限回收中可能会出现各种问题。为

提高效率和安全性，VISTA设计了两种回收方法：【1】自动回收，【2】强行回收。

自动回收，是根据动作A的有效时间T，由系统自动回收。系统根据计时器，

自动扫描授权记录表，对T失效的授权进行回收。

强行回收，是授权用户或特权用户根据安全规贝lJ(G4)对授权进行回收。这种

回收通常出现在系统出现安全隐患和安全攻击时。由于，这种回收是人为进行的，

我们将其称为强行回收。

在系统运作中，可能会出现一些与授权回收相冲突的问题，我们在此讨论最

常见的3种情况。

【1】销毁、删除客体时授权回收管理

当客体被删除或销毁时，用户动作施与的客体不存在，用户的权限将被悬空，

这时需要对权限进行回收。回收算法见图4．7(a)，首先在用户权限矩阵中，搜索

对删除客体”O”拥有权限的所有主体集{M)；然后，根据{M}搜索授权表，将授权

表中授权者为(M>的元素，客体是”O”的所有授权；最后，删除用户权限矩阵中与

删除客体”O”相关的列。

请求删除客体O

◆
遍历雕P议限超!阵

f|I客体。所亿的列

； ‘
}记载酸列ffI单冗格啦空
l的行所树的}体{M) 删除客体O所在的列

+
}擞摧{：体{M}搜索授杖
l袁t删除{M，’．o)的授权

，

删除客体O
(a)

请求删除主体M

◆ 1 『 士
亿州，‘’议限冀!阵·l— 删赊授仪表-}JMl=M 般锱L体M搜索授杖

l删除E体M所在的行 的所仃记录 袁。删除{’．M．．’的授权

1 r

删除土体M

(b)

图4．7主客体删除时的授权同收算法

【2】删除主体时授权回收管理

当主体被删除或销毁时，部分客体将无动作的发起着，客体被悬空，这时需

要对权限进行回收。回收算法见图4．7(b)，首先删除用户权限矩阵中主体为删除

主体”M”所在的行；然后，在授卡义表中，删除授权者M1=”M”的所有记录；最后，

搜索授权袭，将授权表中受权名‘M2=”M”的所有授权删除。

[3】0f务进行ct，的授权i"I Lt征

存‘挣务进行ffI，I；J‘能会发乍’j。弦务牛||父的授权}ilI收：}}{j．．i比}f'f进}j：授权¨收

i：嘤匙进f J。奠令控；tilJ，为JJl：，^VISTA h川I收辣j』、改汁为：j匕终I卜事务』f：将

!l ii tIj交．钞：一j I!}}j：手乏}<!lf|iiI ；．j：．j．：j⋯}I 4．8 Ii}i，J：
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图4,8事务进行中的授权同收算法

4．3．1．3自主访问甄别设计

在用户权限矩阵和授权表的控制下，对用户请求进行甄别，判别用户请求是

否合法，如果合法则进入事务进程，否则终止用户请求。甄别算法如图4．9所示。

幽4。9自主访闯甄别算法

当用户对系统进行操作，发出用户请求OP(name，M，O)，其中name为操作

名；M为操作主体，即用户；O为操作对象，即客体(见§3．2．2．1)。自主访问甄

别首先搜索用户权限表，搜索M所在的行和O所在的列，读取行列交叉的单元

格(M，o)中的值(A，T)，当A=name且系统当前时间在动作有效时间T的区间内，

用户请求是合法请求，则系统执行用户请求，进入事务进程。

当根据用户权限矩阵无法甄别用户请求是否合法时，则搜索授权表，判断用

户请求是否合法。甄别算法根据主体M，通过授权表中的P 2指针遍历授权表，

比较各记录客体O是否为操作请求的对象，若是则比较(A，T)是否合法，若合法

则系统执行用户请求，进入事务进程。否则，用户请求不合法，则终止用户请求。

4．3．2强制安全控制设计

■系统的安伞策略命令如Hf'f，}}；脱了对灶捌仔取控制机制(MAC)的需

篮：[1】仅：护扶策4i怂l|I客体的橱i-：决jt：【2】系统必坝肌让!倮护决策。

曲埔0安个1，，取挖；Ⅲ匝过厄fJ,l'·l巡的1，f取瞅f州_：防II：名-Ir,l,“拨霜m”友的攻，h

力型^捌。幺仑仃珥z∥：f|；|』’二5、．系乡董???{i”硼’客fj：i r c!i!，f、㈦f’即’■／＼垭t唯．j墨·}亭}jr}7 1 r’：：
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单位安全策略没有改变之前是不可能被轻易改变的。系统通过对主体和客体的安

全属性的匹配比较决定是否允许访问继续进行。

4．3．2．1系统安全级的定义

强制安全访问策略是基于系统元素密级(Classification)的。VISTA模型的密

级是如下四元素集合中的任一元素：(绝密(Top Secret)，机密(Secret)，秘密

(Confidential)，公开(UncIassIfication))，此集合是全序的，即：

绝密>机密>秘密>公开

一、主体密级的定义、修改和存储

策略对系统中的每个用户分配一个安全级别，称为允许安全级(Clearance)，

分配给用户的允许安全级反映了对用户不将敏感信息泄漏给不持有相应允许安

全级用户的置信度，用户能以受允许安全级支配的任意安全级别向系统注册，用

户激活的进程将被授予此注册安全级别。

VISTA模型中，主体密级定义遵循安全规则(s1)(见§3．2．2．2．2)，根据规则

主体密级只能由特权角色定义，其定义、修改过程如图4．1 0所示。

图4．10主体密级定义算法

当系统管理员定义一个新主体(用户)M时，该用户获得初始化密集“公开”。

主体M可以通过角色会话(规则R4—2)向系统安全员申请修改密级，此外，系统

审计员根据安全审计结果，要求系统安全员对主体M的密级进行操作。只有系

统安全员才能对主体密级进行修改。

VISTA的主体密级存储在用户权限矩阵中，我们对图4．4进行改造，增加主

体密级一列，用于存储主体的密级，得到图4．11。

S O

M S{M) 口
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二、客体密级的定义、修改和存储

策略对系统中每个客户也分配～个安全级别，客体的安全级别反映了存储在

客体内信息的敏感度，也反映了未经授权向不允许存取该信息的用户泄漏这些信

息造成的潜在损坏度。

VISTA模型中，客体密级定义遵循安全规则(S2、S3和S4)(见§3．2．2．2．2)，

其定义、修改过程如图4．12所示。

图4．12客体密级定义算法

根据图4．12可见，客体的定义和修改分三种情况，【1】创建主体，此时客体

主要通过继承获得密级；【2】宿主主体修改所属客体的密级，此时，遵循密级向上

修改规则(规则S3—1，见§3．2．2．2．2)；【3】特权修改，这种情况下只有系统安全员

可以修改客体密级。

在VISTA系统中，用户定义的客体密级存储是我们关心的问题之一，用户

定义的客体可以分为：库、表、索引、记录、对象类、对象实例、字段值、对象

属性值等。在§4．2中，我们讨论了数据库安全模式存储问题，图4．3给出了记

录、对象实例、字段值、对象属性值和对象实例的方法等客体的密级存储结构。

数据库、表、对缘类的密级存储定义见图4．13。
”

图【a】给出了库存储结构，DB S定义了库的密级，TA IDi给出了隶属于该数

据库的表。(“jfi}”为终lf：符，下同)

图【b】给出了表(含自由表)存储结构，WLS定义了表的密级，WLslr．P指向

构成表的第’。个’#段存储结构的地址，IND IDi定义陔表的索fj|序号。

图【c】给⋯了’，段(对象槿。|，t)存储结构，‘#段为顺序存储，Security定义了宇

段的密级，End—FLAG定义了i幺。，段(橱。rt)越食为宿：i：丧(7}“i类)的最后’个‘#

段(幅。陀)，

f冬l[d】乡弁f|{j’z·j缘芗!f|，J，jjfi。“．二／44。．-f勺．CL S j之义j7≯!ff，J律i级．AT Str P{‘旨西j{=；J

}Jk欠¨。，_： 卜一：1 1。j hi：黟均n⋯f：l；I；．SE Str P?旨：：”』Ijl之强卜jj 。一、?j‘：j．j7j。’l{’孙
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构的地址，CL—Fa—List为该类的父类列表，其值为”NULL”表示无父类，

CL—So—List为该类的子类列表，其值为”NULL”表示无子类，lND-I Di定义该类

表的索引序号。

I DB—ID DB NAME DB S TA fDl TA ID2
(a) ；_，品

vKEY RE ID
J年JF弓 |车名 庳_带绂 表庠01 表戽吁2

撑
懂码 也采吁 (h)

◆
TA ID TA NAME TA S 劢str P IND lO' lND lD2 lD lNo NAME TA lD

I 表J；弓 表名 表东级 表结均 索0Jf≠0l 索0{乎譬2
襻
{b) 戽吁 索0f戒 襄序蛩 f9

牟阜
t

FIELD ID NAME 1YPE LANG KEY FLAG VALUE Security End FLAG

I!#段／牲压『早廿 名 炎氆 数基I；K嫂 码拓忠 默认佩 崭级 表终jI．林忠 (c)

▲

CL ID CL NAME CL S AT str P SE str P CL Fa Li髓 CL So List IND IDl lN0 ID2
撑l时蒙赁序哆 肘缬类名 肘耸炎密级 旌性结捣 方法结掏 父类别袭 j二类列袭 索引序蛩l 索引半寸2

◆ ●
⋯’

sE ID SE NAME Security SE EXp P Fun P End FLAG ID CL 102 CL 102
撑l方癖号 方法名 密绂 方法说u』】 函数指针 对象终IE标占 (e) 睁号 炎序吁2 类J≯譬2 (E

图4．13部分客体的逻辑存储结构

图【e】给出了类的方法的存储结构，方法为顺序存储，Security定义了字段的

密级，End．FLAG定义了该方法是否为宿主类的最后一个字段。

图用给出了类列表的存储结构，CL I Dj为对象类序号。

图【g】给出了索引文件列表的存储结构。

图【h】给出了索引文件的逻辑结构。

图4．3和图4．13给出了VISTA模型中用户定义各种对象的存储结构，标志

了强制访问控制所需的客体密级。

4．3．2．2强制访问控制设计

强制访问控制通过判断主体密级与客体密级关系是否与操作规则匹配来控

制操作是否合法。VISTA中，规定了与强制访问控制相关的安全规则有写规则

(Wr)、读规则(Re)和视图重组规则(V)，前两者激活客体，后者反馈访问结果。

强制访问控制算法如图4．14所示。

同一—二臣蕊甜函努≤鬲L◇-‘忑刑
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强制访问控制首先将用户请求分解为操作原语请求序列，并读取相关客体和

主体的密级：然后，依据操作原语请求序列逐个对操作原语请求的合法性进行甄

别，若某个操作原语请求不合法，则终止用户请求；最后，若序列中所有原语请

求均通过合法甄别，根据视图重组规则将请求结果反馈给用户。

4．3．3角色安全控制

所谓角色，用一般业务系统中的术语来说，实际上就是业务系统中的岗位、

职务或者分工。

用户组和角色的最主要的区别在于，用户组是作为用户的一个集合来对待

的，并不涉及它的授权许可；而角色则既是一个用户的集合，又是一个授权许可

的集合。

4．3．3．1角色安全定义

角色安全控制通过“范围(Categories)”集合描述。范围集合是系统中非分

层元素集合，该集合的元素依赖于所考虑的环境和应用领域。

角色安全描述可以通过二元组描述：Ca={Bu。Re}，称为角色域。Bu为角色

业务(Business)，反映用户工作领域；Re为角色的职责(Responsibility)，反映了

用户的工作岗位或职务。例如：{用户1，．【计算机学院，教师})，佣户2，{外国语
学院，学生管理H分别定义了两个用户的角色，用户1和用户2的业务范围分别

为计算机学院和外国语学院，其职责范围分别为教师和学生管理工作者。

一、角色定义

VISTA系统定义了两类角色：特权角色和普通角色。

特权角色是对系统进行安全管理的用户，共有四种角色：系统管理员、系统

安全员、系统设计员和可信角色。管理员负责系统维护与管理：安全员负责访问

控制；审计员负责安全审计；可信角色也称隐蔽角色，对应用户称为虚拟用户，

即非实际用户，该用户由系统自动生成和销毁，负责当普通用户销毁时，接受隶

属于被销毁用户的客体，以防这些客体被挂起，造成“死数据”。

普通角色对应系统中的实际使用者，是进行基于角色访问控制的访问主体，

也是安全控制主要研究的对象之一。普通角色的角色域由角色业务域Bu和角色

职责域Re中的元素唯一确定。即

Ca(Rj)≠Ca(R，)亡≥Bu(R1)≠Bu(R，)and Re(RI)≠Re(R，)

阑此，角色定义舀．先d{系统l’：理定义角色、lk务域Bu和角色职责域Re，如

I矧4．1 5 lfI的【al【b】。Bu jLl：需jt义庀豢稆和、lp务说明。Re／fi仪需要定义元索彩，

j叠前jt义i亥，I三鬃I，，以激i；l的’本体I7|，J槭。rF(如太的’j’：段，埘缘类的槭’n)，即Re l：醍

jt j7角包I,j-以访^U的客纬强’t'1．Ji誓：，．

f7i：f：‘j，-，、l：：謦蛾13u，『：|i i，一．一?、，!：Re．。，L-Ⅻ：j i,J矗t．L之：{一?&．太死％t．!÷：
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4．15【c】。表中定义了两个特殊角色“Null”和“All”，“Null”这个角色的角色域

为空，即该角色不能访问任何客体，当一个新用户被定义时，该用户的角色为

“NULL”；“All”这个角色的角色域为全部，即该角色可以访问任何客体。函

数Bu×Rear不是满射，既存在数偶(Bu，Re)与R不存在映射关系，在角色表

中用“．”表示。

翟 Nu¨ AII Bul Bu2 Bu3

Nu” Nu¨

AII AII R01 R02 R03

Rel R10 R11 R13

Re2 R20 R21 R22 R23

Re3 R30 R32 R33

(b) (c)

图4．15角色表示意图

在角色表的控制下，可以实施角色访问控制。．

二、角色的偏序关系

在实际生活中，角色间存在一定的关系。我们将定义角色间的关系，这种关

系被定义为一种偏序关系，记为{Ca，≤)。

【～】、Bu和Re集合上的关系定义

已知角色域Ca={Bu，Re}，我们首先定义角色业务域Bu、角色职责域Re的

关系。Bu和Re两个集合分别存在偏序关系，分别记为{Bu，≤)，{Re，≤)。关系“≤"

定义为业务包含，即a≤b表示为b包含a，记为<a，b>，对于Bu则a的业务范

围均包含在b的业务范围内，对于Re则a可以激活的客体的属性均可以被b激

活。关系“≤”可以用图4．16中的虚框内的关系图表示。
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r一一I⋯al米⋯
|。一,
图4．15角色的Bu，Ik域偏序犬系不恿图

从图中可知b2≤a1，c3、<b5，又根据偏序的传递性可知c3弋<a2；但(c3，b2)，

(c4，a1)两个元索偶均不存在“≤开关系。

在VISTA中，{Bu，≤)由系统管理员定义，{Re，≤)通过对客体属性集合的包

含关系进行判定。

同时我们在Bu，Re中分别引入特殊元素“Null”和“AII，，，“Null”为所有元

素的下界，表示不具体任何角色域；“All”为所有元素的上界，表示拥有任何角

色域(见图4．16)。在这种定义下，{Bu，≤)和{Re，≤}构成格，可以用格的运算规

则对Bu和Re两个集合中的元素进行运算。

【二】、Ca集上的关系定义

设角色Cal=(Bul，Rel)，Ca2=(Bu2，Re2)，称Cal支配Ca2成立，当且仅

当：Bu2≤Bul且Re2≤Rel，‘i8为Cal≤Ca2。

若给定角色Cal，Ca2，若Cal≤Ca2和Ca2≤Cal均不成立，则称Cal与
t

Ca2是不可比的(incomparable)。

可以证明在Ca集上定义满足“≤”的偏序关系。

三、用户角色分配

实旌角色访问控制j首先足对用户分配角色，该．r作山系统安全员执行，角

色分配过程见图4．17[a]。系统篇：理员定义一’个新的jfj，“M，用户M得到初始ffj

色“NULL”，M使胴f‘f会iiWlJ系统特权用户中i占饷包．系统安令员撤捌M的’陆

况分雕伯包R(M)。川户，}．J也佶．想仃储n川j，’，权限灰⋯t．将I割4。11进行修改ffjl纠

4．1 7[b】：u1}}J，’‘伯包j￡义}‘．系乡危安伞c，j I·j以揪州l|j户I}{靖旦3c系统’；f计tl{请I每以

；{j：’∞0’!R(M)
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；最绒：：

1’

R(M)=

图4．17刚户角色分配及存储

四、客体Bu域的逻辑存储

进行角色访问控制时，主要比较用户访问的客体是否属于角色域的管辖。根

据角色定义，可知角色职责域Re定义了明确的管辖域，可以通过比较激活的客

体属性集合是否与Re的定义域一致来判断访问的合法性。但角色业务域Bu没

有明确定义其管辖域，该管辖域是由客体的Bu值给出的。

当一个主体定义一个客体时，客体继承主体的Bu值。由于客体的多样性，

在安全控制时不需要对每个客体定义Bu值，根据具体需求约定需要给出Bu值

的客体。VISTA系统约定，只有记录定义Bu值，其他客体不定义，也就是说，

角色访问是Bu甄别只对记录实施。

我们对图4．3中的记录逻辑存储结构进行修改，用来存储客体Bu值，其存

储结构如图4．18所示，其中“记录Bu域”存储客体的Bu值。

图4．18客体角色Bu域的逻辑存储结构

五、角色分组定义

根据安全规则，我们可知主体间进行授权的前提是授权者和受权者必须在同

一个角色组，因此需要对角色分组迸行定义。

在VISTA中，约定以Ca的Bu域为分组依据，记角色R的Bu值为dom(R)。

根据安全规贝|J(R1)，VISTA系统的角色分组定义如下：

定义4．2：两个角色R1，R2属于同一角色组，当且仅当dom(R1)=dom(R2)。

从角色表可见，当角色R1，R2属于同一角色组，当且仅当R1和R2位于表

中的同一列。

推论：两个主体M1，M2|'HJ可以进行授权操作，当且仅当dom(R(M1))=

dom(R(M2))，即M1和M2的、l驴务域棚刚。

4．3．3．2角色访问设计

缃包沂问挖制通过f『J包的、lI，务域f¨耳址女丘：E}jjIfJ(‘f=i=f4：f。了息：ffJ包圻问f奎带0弹法

锄H 4．1 9所爪，，
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用，’，i占求
一卜
读取Re域．记拔

一一筹字苗OP(name。M，O)· Re(M)的窖体属性

j 占
般据{Bu，≤)溃龊所 ／厂■而F、＼，

擞据说图歪-：fl L规91If读取用，o权限表 {I试涎<Bui．Bu>

、、．．．———．．——．——．．．．／ (V)创建说囝读取R(M) 的数偶，记毁

(Bui}u{Bu’

上 土 上
厂 、

读取角色袭，获取 读取O的Bu值 ( 结束操作
R(M)=(Bu．Re) O(Bu) ＼ ／

图4．19角色访问控制算法

角色访问控制首先读取用户的角色信息R(M)=(Bu，Re)。然后，计算Bu的

偏序关系，记载所有满足<Bui,Bu>的关系，形成新的业务集{Bui，Bu}，即主体M

可以访问的业务域为{Bul，Bu}。读取客体O，判断客体O的Bu值是否属于M的

业务域，若不属于，则用户操作请求不合法，操作失败；若属于，则操作合法。

若操作合法，则根据M的Re域的定义，在O中读取可以访问的属性，根据视

图重组规则(V)创建视图，并将请求结果反馈给用户。

4．3．4 VISTA访问控制设计

我们分别讨论了三种访问控制：自主访问控制、强制访问控制和角色访问控

制。这三种访问控制分别从不同角度对系统访问安全进行了管理：自主访问控制

从信息操作角度进行控制，强制访问控制从信息敏感角度进行控制，角色访问控

制从信息内容分类进行控制。每种控制可以解决一些安全问题，但均存在不足，

为此，我们将三种控制有机结合在一起，以便能更为全面地对数据进行安全控制。

图4．20给出了三种控制访问的关系，我们期望能得到D域的访问控制。

／7—、＼＼
，’ [J上控制

、

．夕寸汐～＼
(、删削E(、C，；角警制，j
＼＼ ，入、 。，．．／

4．3．4-1 VISTA整体访问控制设计

罔4．21舅川；-j-VISTA骼f拳访问{：吲Ⅲmi÷；
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幽4。21 VISTA整体访问控制流程⋯⋯

首先执行自主访问控制，甄别用户是否可以执行用户请求；然后执行角色访

问控制，搜索用户的业务域，缩小数据的访问范围，在图中为从标志“A”起的

流程；接着执行强制访问控制，判断用户是否可以访问敏感数据，在图中为从标

志“B”起的流程；在此基础上，再执行角色访问控制，甄别用户的职责域，在

图中为从标志“C”起的流程；最后，执行视图重组规则，向用户反馈信息，在

图中为从标志“D”起的流程。

在访问控制中，需要注意的是，可能存在外码不属于用户的职责域，从而导

致一些数据无法通过外码关联被访问到，造成合法访问不完整。因此，需要先进

行强制访问，然后再进行角色控制的Re甄别。

4．3．4．2 VISTA整体访问控制方案的修正

VISTA访问控制综合了三种访问控制策略，安全控制的强度较高，但可能在

实际使用中，不需要如此高强度的安全控制，我们需要进行方案的修正，以适合

各种实际应用。

通过对访问控制参数的设定，’町以实现各种访问摔制的组合策略。控制访问

参数的改筲如’F：

⋯E1 li访i；d控制通过对参数P进行安令甄别，诅：§4．3．1。}，，我们定义了

P=({A}，T)．【tJ‘以进}J：如卜．定义：A：”a”和T=”a”，表示}Hp厶：仃意时1．Ilj均-llJ’访问

铎f，f：．ji：州“昕fJ．访川权限，枷l矧4．5-}1}|(,．1(User 2，Object 1，{a．a))，叫1昕仃}}】户

×·mi“‘笄㈧勺}Ⅲ{P均改‘}。’j!J．j{a，a)，⋯IIJ吼“叫}。I 1：㈨i，Ⅲ吲ji也々2
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【2】强制访问控制通过对主体和客体的密级S的关系进行安全甄别，从安全

规则可以知当主客体密级相等时，主客体的敏感度一样，这样不存在密级甄别问

题，从而可知强制访问控制无效。由此，我们将系统中所有的主体和客体的密级

均定义为“公开"，就可以使强制访问控制失效。

【3】角色访问控制通过对角色域Ca的定义进行安全甄别，由于Ca是一个格，

格中的关系具有传递性，只需将角色域定义为格中所有元素的上界，就可以访问

所有的数据域。在§4．3．3中，定义了特殊的域元素“AII”，表示拥有任何角色域，

可以证明当所有用户的角色均设置为“All"时，即Ca={AII，All}，可以证明角色

访问控制失效。

当对三种访问控制的参数进行设置，使得控制失效和有效，就构成访问控制

的不同组合。特别当三种控制均失效时，系统不进行访问控制。通过修正，VISTA

访问控制可以适合多种实际应用。

禾4审计设计

B1级的安全性设计的另一个特点是对用户的操作行为进行审计。

VISTA系统中，审计子系统根据所设置的审计开关和审计阈值，对系统中的

事件(即用户的操作)进行收集和审计。审计开关用来确定事件收集的范围，或

确定审计事件的类型，而审计阂值则用来进一步确定需审计的事件。审计事件是

与系统安全性有关的事件，审计子系统从审计事件中提取信息，将这些信息记录

到审计日志中，供系统审计员查询和获得审计报告。

4．4．1审计表及其操作设计

一、审计表存储设计

审计记录存放在一个名为审计表(审计同志)的系统表中，VISTA审计表的逻

辑结构如图4．22所示。

l记采时问I操作}体I操作客体l 4-：体动作I rI l挖：副杯忠J强：副挖；64杯，占I『fJ也托；埘坏．圳五：个参数修以l状念信息I错误f7,息I

幽4．22审计表逻辑存储结构

审计表记载了事件的发起时faJ(T)、发起主体(M)、操作客体(O)和主体动作(A)

等基本信息，记载三种访问控制甄别是甭合法的标志(+F)，同时，记载安全参

数的变更情况(S—Edit)，该信息包括授权变更情况，以及系统状态信息(State)币[1

事件出错信息(Msg)。

．．．、1iⅢ‘表的操作

系统乏持系统审计乡j和川J’t妒·}川。f l忠的△洵，j}：按要求提供市汁报；j÷。

Ⅲ1 i}j’糸圳-2。：瞅删’j}仆1：f4：剐‘■j㈨，』。爻个缎计1 I吲I{，0j¨。l勺。?；进fJ．分级竹J：+乳
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系统审计员可以查询所有的审计内容，其他用户对审计内容的查询必须事先经过

多级安全和角色安全检查。任一审计事件A的审计信息的安全级S(A)定义为

S(MA)(事件A中主体的安全级)和S(Mo)(客体的安全级)的最小上界，即

S(A)=lub(S(MA)，S(Mo))。仅当用户M的安全级S(M)≥S(A)且R(M)≥R(MA)

时，用户M才能查询有关事件A的审计信息。

对审计日志设置以下方式的查询：

(1)关系查询：对指定的关系，查询其上的操作引起的事件的审计内容。

(2)用户查询：对指定的用户，查询它所引起的事件的审计内容。

(3)安全级查询：查询具有指定安全级的用户或具有指定安全级的关系所涉

及的事件的审计内容。

(4)时间查询：对指定的时间区间，查询期间所发生的事件的审计内容。

系统审计员根据需要，可删除档案同志中的部分或全部信息，其他用户无权

对审计日志中的信息进行删除。

4．4．2审计参数的设置

系统审计员对审计参数进行设置，控制审计进程。审计参数包括两个部分：

审计粒度阈值和审计控制阈值。

一、审计粒度阈值设置

审计粒度的设置决定需要进行审计的事件，VISTA根据三种访问控制的安全

参数进行审计粒度设计。粒度阈值表如图4．23所示：

R S M S o T A

角色 土体密级 客体密级 时间 动作

【R】 【S—M】 【s-O】 {T) {A)

图4．23审计粒度闽值设置表

若存在用户请求OP(name，M，O)，则如下情况之一对用户请求OP进行审计：

(1)【R】≤R(M)

(2)【S—M】≤S(M)

(3)[S—O】≤s(o)

(4)T(OP)∈m
(5)name∈{A)

!、市计控制阀值i殳置

’；i汁托潞4蚓值决定审计颅臀fii』!发fJL制，以使对危及系统岔令的5扣件进行报

警，i亥浏f}}[分撤臀蒯值和怂：li!；j闽觚{}{L乩,i‘’-”J’位垃‘个}i f蕾纷。?L--,．]-J’}lj内』}{现的系

}觅IIJ’?；j鬣I’f，J{}{j4÷0；f7}n：J血：，j；’：乏，c．翟．’}llj p叫fJI』址 个ii f：．“ ，L·；·¨‘}；』I’0：}：』址I，t<j系尹宄
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可容忍的对其报警的最大次数。

控制阂值表如图4．24所示，其中Lij=(a，b)，j>=2，a为报警阈值，b为惩罚

阈值，a和b均为整数值；Lil为时间长度，如3天：

T
DAC L MAC L REAC L s Edil L

自主控制 强制控制 角色控制 安全参数 Msg——L

时间阂 错误阈非法阂 非法闺 非法阈 修改阈

M

操作主体
L1 1 L12 L13 L14 L15 L16

O

操作客体
L21 L22 L23 L24 L25 L26

A

主体动作
’L31 L32 L33 L34 L35 L36

图4．24审计控制阂值设置表

审计控制算法如下：

(1)对审计表进行汇总，计算主体、客体和动作在相应的时间阈Lil中放生的

控制甄别值为非法的次数、安全参数修改的次数和事件出错的次数，记为N．j

(2)如果Nij>--Lij．a，则触发审计报警机制

(3)如果Nij>=Lij．b，则触发审计惩罚机制

4．4．3基于审计的安全管理方案设计

我们讨论了审计信息的存储和审计参数设置，讨论了审计控制的算法，本节

将讨论如何根据审计进行系统安全管理。

基于审计的安全管理，是根据审计的警告，通过系统安全员、审计员和管理

员一起实现安全管理。其管理方案如图4．25所示。
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禁If『](forbid)设置 向安伞员反馈 所拥仃的客体

图4．25基丁．审计的安全管理方案

从图中可以看出该安全管理存在以下几个主要的管理要拯
【1】审计报警和审计惩罚的差异在于审计惩罚直接将主体对客体的权限改为

“禁用”，而审计报警需要审计员对事件安全异常进行审核后再修改权限表。

【2】审计员不能对安全参数进行管理，只有向安全员提交审计报告，由安全员

对安全参数进行管理。

【3】安全管理员对审计报告进行安全审核后，对安全事件向审计员提交安全报

告，要求审计员取消“禁用”权限的设置。安全员对非安全事件的处理分两类：

可以直接修改安全参数或销毁客体，或申请销毁主体。

【4】安全员不能直接销毁主体，只有向系统管理员申请销毁主体。安全在申请

销毁主体前，需要激活虚拟用户接受待销毁主体所拥有的客体，以防这些客体被

挂起，成为“死数据”。

【5】虚拟用户不能对其搠有的数据进行管理，这就要求系统安全员工根据实际

情况将虚拟用户拥有的数据分配给普通用户，使得数据存在宿主，可以接受管理。

通过对安全存储、安全模式管理、安全访问控制和安全审计管理基本可以实

现安全数据库的基本安全需求。
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第五章VISTA的安全体系的实现

前两章讨论了VISTA的安全规则和安全设计，陈述了如何管理和存储安全

信息、如何进行安全控制。我们在安全对象关系数据库安全规则和模型设计的基

础上，开发了一个安全数据库的试验系统VISTA，本章将讨论VISTA的安全体

系的实现。限于篇幅，我们仅讨论VISTA的安全功能体系，安全操作方式和部

分功能实现的方法。本文主要介绍功能内容和用户界面，对实现细节和代码不加

以阐述。

5．1系统功能设计

VISTA系统由若干功能模块构成，这些模块主要包括数据库常规的数据管理

模块和数据库安全管理模块。图5．1给出了主要的安全管理模块的组织结构，安

全访问控制模块是后台控制模块，在数据管理和数据查询时，由相关功能模块调

用，图中未标出。

安全管理模块主要由五个部分组成：

[1】用户登录。根据用户名和用户密码甄别用户是否合法，是否允许用户使用

VlSTA系统。

纠5．1 VlS’IA系统n‘J J』Jf悲缶i．f勾，F，0：I冬f
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【2】系统管理。该功能主要由系统管理员执行，部分可由普通用户使用，主要

是对系统一些主要参数、约定和数据字典进行定义。包括系统初始化、密码管理、

用户管理、角色定义，库表定义、对象类定义、完整性约束定义和数据后备管理

等，其功能概述如下：

系统初始化，由系统管理员执行，将系统参数恢复到初始状态，删除所有用

户数据、清空各种字典、删除所有用户，只保留初始三个特殊用户：系统管理员、

系统安全员和系统审计员。该操作不能轻易操作，操作之前，系统管理员需要对

所有数据执行后备操作。该操作当系统发生严重故障时，进行恢复性操作。

密码管理，由所有用户执行，主要是对当前用户的密码进行修改。

用户管理，由系统管理员执行，对用户进行管理，主要有如下功能：定义、

删除、修改、浏览用户信息等。一般在以下情况使用：①定义一个新用户：②删

除一个非法用户；③修改用户密码等。

角色定义，由系统管理员执行，定义角色业务域Bu和角色职责域Re、角

色表以及Bu域和IRe域上的偏序关系。

库表定义、对象类定义和完整性约束定义，由管理员和普通用户执行，主要

对数据库模式、数据库的关联、索引、完整性约束等进行定义。该操作由两个后

续操作：①安全员对模式中客体密级进行调整；②管理员对模式中的客体进行角

色职责域Re定义。

数据后备管理，由系统管理员执行，主要用户数据的备份和恢复，防止因故

障造成数据流失。

【3】安全管理，该功能主要由系统安全员执行，部分可由普通用户使用，主要

是对系统的一些安全参数和安全事项进行管理，包括用户权限分配、角色分配、

主客体密级管理、授权管理、客体隶属角色管理以及数据宿主管理等，其功能概

述如下：

用户权限分配，由系统安全员执行，主要对每个主体权限进行管理。

用户角色分配，由系统安全员执行，主要对每个主体进行角色管理。

密级管理，由系统安全员执行，主要对主客体的密级进行管理。

授权管理，由系统安全员和普通用户执行，主要对主体进行授权管理，包括

授权操作和授权回收操作。

数据隶属角色管理，由系统安全员执行，主要对客体的隶属角色进行管理，

即修改数据域记载的Bu和Re值。

数据宿．卜管理，由系统安全员执{j：，当发生主体销毁时，进行该操作，主要

有两个操作：①将销毁主体所拥囱．的客体交付虚拟JI-]户管理：②将懂拟用户拥有

的数扔；分配给}午通用户。

f4】1|川‘竹理，该功能}i蛭IlI系统ji吲‘‘!执行，部分町Il『f乎通川，、r-f变itj，ji要

怂埘系统川)：的Ⅲ汁操作进}行"h也十：(1i川参数jt义、1}川捉*川、m汁，i咖

剐Ifj』。’!j≮⋯：√蚧■!I』，垤曼Ⅵj生：、：：{、：
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审计参数定义，由系统审计员执行，主要对审计粒度阈值和审计控制阈值进

行定义和修改。

审计表管理，由审计员执行，主要对审计表进行管理，包括记录的备份、删

除操作。

审计查询，由系统安全员和普通用户执行，主要是对审计表进行浏览和数据

分析，供系统安全员和普通用户了解用户对数据访问的安全状况。

用户禁用管理，由审计员执行，主要是对用户“禁用"权限的设置，包括设

置和取消操作。

【5】会话管理，该功能由所有用户使用，主要是进行用户间的会话管理，包括

会话查询和建立会话等，其功能概述如下：

会话查询，供用户阅读和浏览会话，允许会话接受者删除相应的会话。

建立会话，供用户建立会话，在建立会话时，系统对会话合法性进行甄别。

在系统执行过程中，一些功能不是孤立的，根据操作的执行顺序可以主动激

活相关功能。如，库表定义操作，则根据操作的发起者不同，激活不同的事件，

如果是系统管理员执行库表操作，操作完毕则激活角色定义操作，并生成会话，

要求安全员进行安全修改；如果是普通用户执行库表操作，则生成会话，要求系

统用户和系统安全员进行相应的管理操作。

5．2部分功能简介

在前面各节我们介绍了VISTA系统的安全设计和主要的安全功能，给出了

系统中主要安全操作的控制流程，本节就一些安全管理功能的实现进行简要介

绍。

5．2．1用户管理

用户管理主要是由系统管理员对系统用户进行管理，包括用户的建立、修改、

浏览和删除操作，用户界面如图5．2所示。

I纠5．2 VIS’JA Jt J，’，管硝!功能变oJ．界lf{j



!：c：争肘象关系数据库叭亢f“改jr

改用户的名和密码；“删除”功能用以删除当前显示的用户，该功能具有破坏性，

系统需要进行甄别是否将用户名列入虚拟用户的表，若列入则虚拟用户接受了待

销毁主体所拥有的客体，可以删除该用户，并向安全员报告用户删除成功，否则，

向安全员会话，请求进行数据宿主管理，并退出删除操作，暂缓执行。“新建”

功能用以建立一个新的用户。

5．2．2角色定义

角色定义由系统管理员执行，定义角色业务域Bu和角色职责域Re、角色

表以及Bu域和Re域上的偏序关系。VISTA采用向导的方式进行引导用户进行

角色定义，用户界面如图5．3(a)所示。

嘉一多璇．陌画耍二=尘_
⋯序号‘ 皂帮

譬，一第二步
_r 第三步

j 第踞步 定义角色爱

’|。。 ：【墼 }：
：： ：，L-⋯二二二二三 ^1(a)

丐蟊雨i_， 艇入 包含攻

阿蕊1 文!sl脚唾j，!№■

酉焉■飞 _J

l=njI■r。：：≈ 棚，、I i{：

⋯40■h一一 -J

¨J，l，户l 爿 ：
：一蕞丁’巍。f_{4霸豫{谢览l

苎塞I壁垒}j，i

。j’，l： u掣蟛＼,／A ?域! ：I人弘处．▲l”’
。

；型萱 啦鲻．遵；； 敦务处 j
计锥目L学院龇l J

l 纷：
熙学院 i。’f蠹j=曲 入文学院 t。。

；型 L3山
：= 汁好机丰}学系．■

‘I幽■ ‘，1 增加堪 l 确定 l

+一

一I：AI：．}、强Il曩，卜&12盘l—

M
．-

-．一：

曩

AI|．

： ：

．二：．

+

一；{!

rRel

一一⋯～+．．i ，，： +三J

Re3

～一：；：?：～j?j’二⋯l}．一，‘I

1

业务域信息 职责域信息

序号‘名称．，‘ 序号 名称一，
‘1

p万■硼澄———习，陌订1联稠K]o
敦务处 ]l Re 羊}K—j

．I 计玎帆学院 ： I 教学院长‘一’
’I 胛学院 ，f l 系}ft ，l

一． ? !!!i竺兰I．

图5．3 角色定义的交互界面

图(b，c，，e)分别为业务域Bu定义、Bu偏序关系定义、角色职责域 定义

和角色表定义。

在图(b)只需添力¨新的名称就可以定义新的、I匕务域，业务域代码由系统主动

给出。图(c)通过交■：的方式定义、lk务的偏序关系，首先将4i吲的业务代码拖剑
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“删除”按钮删除当前选中的项；在最右边的区域是对所有职责域进行管理，“删

除”按钮用以删除当前选中的职责域，“浏览”按钮用来察看当前选中的职责域

的定义情况；右下角的“浏览”按钮用来察看系统中所有职责域的定义情况。

图(e)定义角色表，表的下部用来浏览各域的代码和名称的对应关系，上部

用来定义角色，“一"表示不定义角色，“+”表示定义了角色。在安全员对用户分

配角色时，方法是分别选择Bu和Re，系统甄别该(Bu。Re)偶对是否被定义了角

色，若定义则角色分配成功，否则不成功。

通过图5．3(a)的向导，系统管理员可以完成角色的定义。

5．2．3用户权限管理

用户权限管理由系统安全员执行，是将客体的各种操作权限分配给用户，所

得结果是进行自主访问控制的依据，其操作界面如图5．4所示。

(b)

妻

图5．4 VISTA用户权限管理的交互界面

在图(a)中，首先选择客体类，VISTA定义了三种选项：系统菜单，用以控

制用户可以使用的系统操作；数据库／表，用以控制用户访问的数据范围；对象

类，用以控制用户对对象的访问。

然后在权限矩阵中选取相应的单元格，双击进行相应主体对客体的权限定

义，此时进入图(b)，进行权限定义。

图(b)通过选择权限然后加入的方法来定义权限，在权限选择中有两个特殊

的权限“A|I，，和“Null”，“All”表示可以使用任何权限，在权限矩阵中用“a”

表示；“Null”表示不可以使用任何权限，在权限矩阵中用“．”表示。

图(b)通过选取的方法定义用户权限的有效时问，若起始时问和终止时间中

的年度选择“O”，则表示无时问限制，在权限矩阵中用“a”表示。

对于其他安全参数的管理，如角色分配管理、密级定义管理等，方法与之相

似．这翟不再叙述。

5．2．4审计查询

1i川‘址种安个?I犬况进}J：，’fIⅢ』卟最嘤『．段之一，A§4．4 I||．我f|’j弹细}、f
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图5．5和图5．6给出了“审计查询”功能的用户界面。
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图5．6 VISTA J}】户权限管理的交互界面

当用户调用“审计查询功能”时，系统根据用户的类型决定操作方式，当用

户是系统审计9i-i时，系统首先进入“警告／惩罚信息”对话框，洱进入“审计查

询”对i玉卡{!l{：而}}j户是普通J丰j户时，系统}：￡接进入“审计禽询”对话榧，同时对

话骶。|lfI勺“处雕址求”按铫变为“会晤”按钮：即，}l有系统1{⋯‘员／j。仃权处理审

汁iL求，

j|f i}。f：⋯i：』祭仆t|t 1}j 7，n俐h州：j<／{、Ⅲ，f屹秘入’，；矗晡‘． 匝；j．：l J．篷过”Fu”j砭
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钮输入表达式，进行更为复杂的查询。查询的五个条件项(时间、角色、用户、

操作、数据对象)间的关系是“与”的关系，即查询是以：

select⋯⋯frOm⋯⋯where“时间)nf(角色)nf(用P)nf(操作)nf(数据对象)

为查询指令的。当文本框为空时，表示相应项允许所有值。

5．2．5建立会话

会话是VISTA系统的一个特色，它允许用户问进行信息交换，是系统具有

更大的灵活性。也为以后VISTA系统向分布式发展进行了基础准备。

图5．7给出了“建立会话”功能的用户交互界面。一个会话由三个部分组成：

会话者、会话内容和请求时间域，前两者不言而喻，时间域主要用来告知对方，

需要在什么时间域中对会话中的请求作出答复。

当用户发送会话时，系统会自动甄别会话的合法性，若合法，系统自动加上

会话标识信息：会话发起者、会话发起时间，发送会话。会话标识信息用来让用

户对会话进行查询。

5。3测试和结论

图5．7 VISTA建立会话功能的交互界面

VISTA的实现环境如下：

◆硬件环境：Alpha工作站。

◆软件环境：Unix，X-window，Motif

◆编程语。言。：C语者‘

为订f．}归VISTA的可行性，我Jfl JX,t VlSTA进行了测试，本节简要介绍测试情

、测试数掳t：7亍景

[1】。+-．'r J川I：i父if‘．拔ff!i殳it j’{，≮!：_刚i，℃受2般-；， ‘f：，I。i孑‘／1‘-，1jo_j．ti&2{“． +f：址地j’l!
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数据。前者是纯关系型数据，后者是对象关系型数据。

【2】用户设计。定义了三个系统用户：管理员、安全员、审计员；一个特殊用

户：虚拟用户；五个普通用户

【3】角色域的定义。对于两套数据分别定义了5个Re域和7个Bu域。

【4】安全访问的数据粒度定义。自主访问的安全粒度为表和对象；强制访问的

安全粒度为表的字段域和对象的属性域：角色访问的安全粒度为：Re域达到表

的字段域和对象的属性域，Bu域达到表的记录。

二、测试方式设计

测试方案设计如下：

【1】访问控制组合测试。四组：①三种控制综合；②没有设置访问控制；③基

于自主和强制的访问控制；④基于自主和角色的访问控制。目标：测试访问控制

组合是否可行和IF确。

【2】攻击测试。三组：①存储攻击，不通过VISTA直接访问数据文件；②操

作攻击，使用非合法钧访问权限、角色身份访问数据和敏感数据；③挂起攻击，

在系统运行过程中，借助联机方式，对内存和数据文件进行访问，获取数据。

【3】审计测试。给出一组非法操作，检验在阈值范围内，审计是否全部检测到。

f4】主客体销毁测试，销毁一些主客体，检验在该情况E一系统数据是否安全，
是否存在挂起和信息泄漏的情况。

【5】会话测试。是否存在非法会话。

三、结果及其结论

以上诸方案除挂起攻击外，均满足系统设计要求，基本办证数据的一致性和

安全性。

挂起攻击出现的问题如下：①内存攻击造成一些敏感信息的泄漏，其原因是

数据驻留内存时间过长，此外，一些事件完成后，未对内存中的数据进行清”O”

处理；②文件攻击，造成系统挂起，其原因是数据动态后备管理设计不当，在文

件被破坏性攻击后，不能自动恢复。

从整体测试分析，VISTA系统可以满足对象关系型数据库的基本安全需要，

可以实现基于自主、强制和角色三种访问控制方式的组合下安全访问控制。说明，

该设计是合理的、可行的和安全的。
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第六章总结和展望

安全对象关系数据库是当前信息安全研究的一个重要分支，具有广泛的应用

前景。该领域的研究具有强烈地域性和保密性，信息技术发达国家对我国一直施

行尖端安全产品禁止输出策略，数据库安全产品亦在其列，因此，研究和开发自

主的安全数据库产品是进行自主信息保护的一个重要手段。

本文就安全对象关系数据库进行了深入的研究，对安全对象关系数据库的安

全策略、安全模型、安全设计和安全数据库的实现进行了深入的讨论，提供了一

个较为完整的逻辑设计方案，并在此基础上实现安全对象关系数据库系统——
VISTA。

6．1创新和特色

本文针对传统的安全模型进行分析和改进，提出了一种新的安全模型TDM，

并设计了该模型相应的规则组。TDM安全规则从安全定义、数据安全访问、数

据完整性、冲突协调四个方面对TDM安全模型进行了严格的定义，为模型的实

现提供了依据。同时，通过TDM模型与传统安全模型的兼容性论证，说明了TDM

模型的可行性和合理性。

项目组较为全面地设计了一个安全对象关系数据库系统VISTA。从安全存储

机制、安全数据模式、安全访问和审计设计四个方面，对VISTA的设计方案进

行了阐述，首次提出了可组合安全访问控制方案，根据具体安全访问控制需求，

对自主访问控制、强制访问控制和角色访问控制三种传统的访问控制方案进行合

理的改进和设计，使之可以自由组合，以适合不同安全强度的实际应用的需要。

引入用户会话机制，使得用户可以通过安全的会话通道进行需求请求，解决

了不同用户间的合法通讯问题。同时，为进一步设i十分布式安全数据库作准备。

在研究的基础上，开发了VISTA系统，并对其进行了较为系统的安全测试，

验证了TDM安全模型的正确性和实用性。

因此，本工作在理论上具备以下创新点：

(1)提出了新的安全模型——．TDM；

(2)第一次提出了可组合安全访|、uJ控制策略；

(3)对传统的fLl主安全访问控制和角色访刚控制进行了改进，增强了其安全控

制的约束，任自i-：安全访|、uJ控制【r}I增加了自一效ll,Jl'}d域，将角色域分解为业务域和

职∥i域，使得访M策略巫贴近和适合’史际；Ij婴。
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6．2展望

TDM提供了一个安全对象关系数据开发的安全模型，借助对TDM安全规则

的实现和应用可以．丌发一个满足B1安全标准的安全数据库产品。

VISTA是在TDM基础上开发的一个安全对象关系数据库试验产品，对指导

开发安全数据库具有指导意义。VISTA系统涵盖了安全数据库开发中涉及的用户

权限分配、特权用户定义、访问控制、安全存储控制、审计、安全通讯、数据完

整性问题和数据后备处理等一系列安全设计问题，对VISTA的研究、设计和开

发为进一步开发自主产权的商用数据库系统提供了理论基础和实践基础。

通过VISTA系统的研发和测试可以证明，TDM模型可以用于支撑多种类型

安全数据库管理系统的开发，具有广阔的使用前景和理论价值。

目前，我们只是在理论上探讨了安全数据库模型和安全数据库实现方法，并

进行了一些实验性的设计和开发，在此基础上，要实现一个完整的安全数据库管

理系统尚有许多工作要做：

(1)安全事务控制的研究；

(2)并发机制下的安全控制问题；

(3)分布数据库的安全访问问题；

“)查询优化与安全控制组合及其控制顺序问的关系，等。

基于上述理论问题的提出，实现安全数据库需要还开展大量的工作。

总之，TDM模型在安全数据库领域具有广泛的应用前景。安全数据库的开

发是一个相当大的软件项目，有许多工作要做。VISTA系统目前只是一个试验性

的产品，要实现实际意义上的安全数据库管理系统还需要进～步研究和开发。
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